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1. INTRODUCCION

Con la finalidad de garantizar la proteccion del menor ante paginas de Internet con contenidos
inapropiados, se ha incorporado a Guadalinex Edu para ultraportatiles de Escuela TIC 2.0 un sistema de filtrado
de contenidos. Este sistema debera ser gestionado por los padres, madres o tutores del alumnado, a los que se

les facilitara la contrasefia necesaria para poder realizar dicha gestion.

El filtro de contenidos de los ultraportatiles poseera mas peso que el filtro de los centros educativos. Esto
implica que una pagina que haya sido prohibida en el filtro de contenidos del equipo seguira sin estar accesible

en los centros educativos, aunque en el filtro del centro se haya autorizado el acceso a dicha pagina.

2. GLOSARIO DE TERMINOS

Término. Descripcion.
Filtro de contenidos Sistema que filtra el acceso a contenidos de Internet, impidiendo el acceso a
lugares no autorizados.

Lista negra Lista de paginas web y dominios prohibidos.

Lista blanca Lista de paginas web y dominios permitidos de entre los prohibidos por defecto.
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3. INSTRUCCIONES DE USO DEL FILTRO DE CONTENIDOS

El filtrado de contenidos incorporado a Guadalinex Edu cuenta con una lista de paginas web y dominios
prohibidos por defecto. Cuando se intente acceder a una web incluida en la lista de paginas prohibidas el

navegador web mostrara la siguiente pantalla:

() Aplicaciones Lugares Sistema (@[ (| &5 ofll € vie 11 de dic, 19:36  Usuario estandar de guadalinex (3)
Pagina filtrada - Morilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
« v g i [ 8] napspwmwjunt

Més visitados~ ) Guadalinex W/ wikipedia W) AVERROES [@]PASEN Centro de Gesti... v

a.es/averroesfcga/filtrodec ‘ v,‘ (g~ @)

"'", Esta pagina ha sido bloqueada

-é, Conozca como puede cambiar los permisos para acceder a esta pagina.

& Obtenga informacién desde nuestra web.

Terminado

0116 o vt E

El filtro de contenidos permite la adicion de nuevos dominios y paginas web prohibidas, mediante su

adicion a la “lista negra”. También existe la posibilidad de permitir el acceso a paginas prohibidas mediante su
adicion a la “lista blanca”.

Para acceder a la interfaz de administracion del filtro de contenidos se debe acceder a:

Sistema > Administracion > Filtro de acceso

{ ) Aplicaciones Lugares [EECUIEN = 8 afl] )) vie 11 de dic, 19:39  Usuario estandar de guadalinex (g

[728] Preferencias > | G Autorizaciones

i & oA Actualizaciones

Soporte de 4,0 GiB
g ld comprobacién del sistema

& ayuday soporte

‘€ Acerca de GrOME

[ controladores de hardware

 Creador de discos USE de inicio

() Acerca de Guadalinex Edu

3 Crear nuevo usuario

<7 Encargado de limpieza

m&‘hta el filtro de acceso webi

& Gestor de actualizaciones

¢ ) Gestor de paquetes Synaptic
Herramientas de red

(& Horay fecha

L} Impresoras

7 Impresoras - Compartir

i Monitor del sistema
T} servicios
[P soporte de idiomas

£ Usuarios y grupos

12| visor de archivos de sucesos
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Al pulsar sobre esta entrada de menu se abrira la aplicacion del gestion del filtro:

. Edicion de filtro de accesos =1[O][x

ILista negra | Lista blanca

X
ogancelar

Para poder acceder a la administracion de la lista negra y de la lista blanca habra que pulsar sobre

”Autorizar”. Tras esto habra que introducir la contrasefia de acceso:

m  Edicion de filtro de accesos [ |[O][x]

Lista negra | Lista blanca

Autorizacién %] |

|
ogancs\ar‘ (“‘,_'jgcsptar |

IS

| agancelar |

La contrasefia de acceso sera facilitada a los padres, madres o tutores del alumnado.

Para anadir una nueva web o dominio a la lista negra habra que seleccionar la pestafa “Lista negra”y
escribir en ella la URL que se desee restringir. Tras afadir la URL se pulsara sobre “Aplicar” para que los

cambios tengan efecto:
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. Edicion de filtro de accesos =|[O][%

Lista negra | Lista blanca

www.paginaconcontenidoindebido.com

| Cambiar contrasefia |

Iegancelar I [ qﬁgplicar ‘ [Qﬂgceptar ‘

Para permitir el acceso a alguna web o dominio prohibido por defecto la mecanica es similar, pero
seleccionando la pestafia “Lista blanca”y escribiendo en ella la URL que se desee permitir. Tras afiadir la URL

se pulsara sobre “Aplicar” para que los cambios tengan efecto:

& Edicion de filtro de accesos =1E

Lista negra | Lista blanca

www.paginaconcontenidoautorizado.com

| Cambiar contrasefia |

[@gancelar ‘ I QJJ’?ApIicar l [ C"jﬂceptar ‘
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Debe tenerse en cuenta que, en funcion de las caracteristicas del equipo en el que esté instalado el filtro,
la recarga de las lista blanca y negra tras pulsar sobre “Aplicar” puede tardar desde varios segundos hasta uno
0 dos minutos. En el transcurso de este tiempo cualquier intento de acceso a una pagina web desde el
navegador generara un error de “Pagina no encontrada”. Una vez recargadas las listas la navegacion web volvera

a funcionar con normalidad.
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4. FORMATO DE LISTA BLANCA Y NEGRA

Tanto en el caso de la lista blanca como en el caso de la lista negra el formato es idéntico, debiendo

aplicarse en ambas listas los siguientes criterios:

Debe incluirse una URL o un término de restriccién por linea.
Para restringir o permitir una web concreta debe escribirse en la lista tal y como se escribiria en el

navegador. Un ejemplo de url para lista negra seria: “www.paginaconcontenidoprohibido.com”, y para

lista blanca “www.paginaautorizada.com”.

Para restringir dominios o subdominios se seguira el siguiente formato: “.subdominio.dominio”. Por
ejemplo, si se introduce en la lista negra “.com” se prohibira el acceso a toda pagina cuya url finalice
en .com. Si se introduce en la lista blanca “juntadeadalucia.es” se permitira el acceso a todas las
paginas de la Junta de Andalucia (este dominio se pone a modo de ejemplo, ya que todas las paginas de
la Junta de Andalucia estan permitidas).

Para restringir o permitir términos concretos en las URL, es suficiente con introducir el término en la
lista. Por ejemplo, si se introduce “sexo” en la lista negra, se prohibira el acceso a toda web que
contenga la palabra sexo en su URL. Si se introduce “educacion” en la lista blanca, se permitira el

acceso a toda pagina web que contenga este término en su URL.
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5. CAMBIO DE CONTRASENA

El filtro de contenidos incluye una contrasefa por defecto que sera facilitada a los padres, madres o
tutores del alumnado. Esta contrasefia podra ser modificada mediante la opcion “Cambiar contrasefa” del
filtro de contenidos. Al pulsar sobre esta opcidn se solicitara la nueva contrasefa y la confirmacion de la misma.
Tras pulsar sobre “Aceptar” se guardara la nueva contrasefia, que sera la aplicable a partir de ese momento

para acceder al filtro:

¢y Aplicaciones Lugares Sistema @@ @ il @ (ﬂn)) vie 11 de dic, 22:52  Usuario estandar de guadalinex (J)

m  Edicién de filtro de accesos [ _ |0 X

Lista negra | Lista blanca

Autorizacion

Nueva contrasefia: | s Ry

Confirmar: |“‘"’“"“"’“1 |

h!

| egancelar | | Qﬂgceptar

I Cambiar contrasefia |

[anncelarl [ o\vf'gplicar l [ @Aceptar l

= Edicion de filtro de ac... | [ [T ]
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