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Vi padre iha hien

¥
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TE SIENTAS EN LA

SILLA. ENCIENDES EL
ORDENADOR PARA
CHATEAR CON TuUs
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LA RED. SoLo CON Tus
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DE Los PESADOs DE TU
PADRE v Ty MADRE y DE
LOS PEQuUEs DE LA CAsSA

La proteccion de

los datos personales
es una cuestion

de educacion que
tiene que ver con
las buenas maneras.
Normalmente no
nos entrometemos
en la vida de los
demas, no miramos
por las mirillas

de las puertas, ni
abrimos las cartas
de nuestros vecinos,
ni leemos los
correos electrénicos
dirigidos a otras
personas.
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Todas las personas tenemos cosas que no queremos compartir con los demas. No porque
sean ilegales o haya que esconderlas, sino simplemente porque son asuntos privados
nuestros. Esa es la razon por la que eres ti quien decide qué pueden saber sobre ti los
demas y qué informacion te quieres guardar para ti.

TUS OPCIONES

Solo tu decides qué quieres compartir
y con quién. En la recepcion de la con-
sulta del médico, poca gente dira en voz
alta que quiere hacerse el test del SIDA,
maxime si la sala de espera esta llena de
gente escuchando atentamente. No ha-
bré mucha gente que envie fotos en las
que aparezca desnuda por SMS, corrien-
do el riesgo de que cinco segundos mas
tarde dichas fotos Ileguen a manos de su
novio o novia, profesores y familia. A na-
die le gusta que los demés se entrometan
€en sus cosas.

TUS LIMITES

La necesidad de tener un espacio personal propio,
que los otros respeten, varia de una persona a otra.
Cada grupo de amigos puede tener un concepto di-
ferente de lo que es privado. Mas aln, las actitudes
acerca de lo que es privado han cambiado. Es proba-
ble que haya cosas que tus mayores sélo se habran
atrevido a hacer a puerta cerrada, mientras que ti se
las contaréas a los demas sin pensartelo dos veces.
En ocasiones, necesitamos permanecer en el anoni-
mato. Deberiamos poder tener la seguridad de que
nadie puede saberlo todo sobre nosotros o ver todo
lo que hacemos.

Gracias a eso podemos ir al médico sin que los de-
mas sepan para qué hemos ido. También se deberia
poder ir al bafio sin que haya una camara grabando.

Tienes derecho a cerrar la puerta
y a decidir a quién invitas a entrar.

e El derecho de tu familia a sa-
ber cosas sobre ti jtiene que
tener algln limite?

e ;Deberian poder ver qué
guardas en tu mesilla?

* ;Esta bien que entren en
tu ordenador para ver qué pa-
ginas web visitas?

* ;Qué edad deberias tener para
que que tu familia deje de poder
exigir informacién sobre todo lo
que haces?

e ;Deberia haber limites de edad
diferentes para cada uno de los
ejemplos arriba indicados?

En tal caso ;cuales deberian ser
esos limites?
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L ALEY SOBRE DATOS
PERSONALES

El objetivo de la Ley sobre Datos Personales es
asegurar que la informacién sobre ti se utiliza
de un modo respetuoso. El propésito de esta Ley
es proteger a las personas contra las violacio-
nes de su derecho a la privacidad que se lleven
a cabo por medio del procesamiento de datos
personales.

DATOS
PERSONALES

Un dato personal es un dato que puede re-
lacionarse con una persona concreta. Por
ejemplo, el nombre, la edad, la direccién
y el nimero de teléfono son datos per-
sonales sélo si pueden relacionarse con
una persona. Las imagenes en las que
pueda identificarse a una persona tam-
bién son una forma de datos personales,
incluso si en la imagen no se menciona
nombre alguno.

Tu DNI o el niimero de tu gazte-txartela son
datos personales.

{Teletonoa: 943004, e

CONSENTIMIENTO

En principio, los deméas no tienen permiso
para utilizar tus datos personales a menos
que tu hayas dado tu consentimiento de an-
temano; es decir, que estés de acuerdo en
dejarles hacerlo. El consentimiento debe ser
voluntario y otorgado libremente y puede re-
vocarse en cualquier momento.

Esta es la norma general, pero hay excepcio-
nes. Por ejemplo, en algunos casos, el ayun-
tamiento, la diputacién o los departamentos
del Gobierno pueden utilizar tus datos per-
sonales sin tu aprobacion previa. La norma
general es que, una vez que cumplas 14
afios, puedes dar permiso para que se re-
copilen y utilicen tus datos personales.

Si eres menor de 14, quien quiera utilizar

tus datos personales debe, por lo general,
conseguir el consentimiento de tus tutores
legales. Pero hay determinadas actividades
en que el consentimiento lo tendran que
seguir dando ellos, aunque hayas cumpli-
do 14 afios. Por ejemplo, cuando se trate
de abrir una cuenta bancaria.

Si das tus datos personales, tienes derecho a saber quién los va a guardar, para qué se van a utilizar,
si se van a ceder a alguien y, en tal caso, quién tendra acceso a ellos.

Tienes derecho a saber qué datos tienen los demas sobre ti, para qué se va a utilizar esa informacién
y como la han obtenido.

Puedes solicitar que la informacioén incorrecta o incompleta sea corregida.

Los datos que ya no sean necesarios para el objetivo original deberian ser borrados.

BOMBARDEO
DE OFERTAS

abitual de una tienda de
tarjeta de cliente que le
cuentos en las compras.

j irmo ento
Cuando solicité la tarjeta flrmg lf’nqizc;g:mitia
5 la "letra pequena
donde no leyo la ! e
iendas de discos P
a la cadena de ti il
informacion a otras empresas para ofe
comerciales. ' _
Desde entonces recibe correspor\derc\‘uzfi i
mensajes telefonicos con todo tipo endo S
Para impedir que le siguieran abrurcl;adiscOS
los mensajes, solicitd en la tlenda’ esuS il
informacion sobre a quién sé cedian

g 6N,
y anulé el consentimiento para la ceslo!

Una joven, cliente h
discos, adquirio una
permitia obtener des!

i6 tos
Fuente: Agencia Vasca de Proteccion de D2
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LAS CLASESs
PUEDEN SER
ABURRIDAS
PUEDE RESULTAR
MUY TENTADOR
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ESQUINA v No HAYA
NADIE MIRANDO
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GENTE PUEDE VER LO

QUE EsTAs HACIENDO

GO MAs

La proteccion de
datos personales
es una cuestion
basica de la
vida privada del
individuo.

Navegar y chatear en Internet parecen acciones privadas, por lo que la mayoria de la
gente busca paz y tranquilidad para hacerlo, preferentemente en casa.
Es muy facil olvidar que en el mundo de la tecnologia a menudo la puerta esta abierta

de par en par.

FACIL
DE COMPROBAR

Para que el e-mail que envias llegue al des-
tinatario adecuado y para que las paginas
web que visitas puedan ser enviadas a “tu”
ordenador, éste suele tener asignada -una
direccion electrénica (una direccion IP). La
mayoria de los institutos y colegios y muchos
ordenadores en casa cuentan con un corta-
fuegos, que sirve para protegerse de los vi-
rus y de las intrusiones de los hackers, pero
que ademas permite saber qué direccion IP
tiene cada ordenador, asi como las paginas
web que se han visitado desde cada unoy la
frecuencia y duraciéon de dichas visitas.
Todas las paginas web que visitas también
quedan registradas en el historial de tu na-
vegador y se guardan-para que el acceso a
dichas paginas sea mas rapido la préxima vez
que quieras entrar en ellas. Si no borras el
historial del navegador, resulta muy facil para
otras personas controlar el tiempo que has es-
tado conectado.

Asimismo, gente no autorizada puede acceder
a los e-mails que has mandado y recibido.

Si alguien conocido o que no lo es tanto con-
sigue hacerse con tu contrasefia, podra acce-
der a informacién que te atafie exclusivamen-
te a ti. Puede resultar tan desagradable como
embarazoso.

RESPONSABILIDAD
Y. NORMAS

A menudo no importa demasiado que otras
personas vean lo que has hecho en el trans-
curso del dia o durante una hora de clase.
Sin embargo, en ocasiones, esto no es de-
seable. Por ello, en los institutos hay nor-
mas acerca de lo que el alumnado y el pro-
fesorado pueden hacer en los ordenadores
del centro.

Ta también debes asumir tu propia respon-
sabilidad con respecto a tus actividades.
Cuando estas conectado, no es siempre
facil saber si hay alguien espiandote o no.
Cuando estas solo ante tu ordenador, puede
que pienses que estas en el anonimato, y
no resulta facil de creer que alguien pueda
estar viendo lo que haces.

Pero esto no funciona asi...

Cuando estas conectado no eres
anoénimo.

* ;Quién deberia tener acceso
a la informacion del ordena- —
dor que utilizas en tu cen- <
tro de estudios?
;El profesorado? <

fieras de clase? ;Tu padre o

¢ Tus compafieros y compa- =
tu madre? <

-
en qué medida deberian poder ==
utilizar esa informacién?

=
* Si en tu centro descubren
que se estd dando algln
caso de bullying a través de ﬁ

* ;Qué deberian poder ver y
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COMO UNLIBRO ABIERTO

Otras personas pueden saber qué pagi-
nas web has visitado, bien a través del
historial, bien a través de los archivos
temporales referentes a textos, image-
nes o mensajes. Estos archivos no se
borran autométicamente al cerrar el
navegador. Si ti mismo no borras el
contenido, otra gente puede fisgar en las

actividades que realizas en la red.

El riesgo de que otras personas accedan
a la informacion que tu has consultado
puede ser alin mayor cuando utilizas los
ordenadores de sitios publicos a los que
acceden muchas personas como, por
ejemplo, de un cibercafé.

] QUIEN SOY YO?
;00MO PUEDEN SABER

Cada vez que te conectas a Internet se
te asigna una direccién IP. EI proveedor
de acceso a Internet registra cuando es-
tés conectado y qué direccién IP se te
ha asignado en cada sesién. Las paginas
web también registran todas las direc-
ciones IP que las visitan. Cuando la po-
licia quiere investigar quién ha visitado
una pagina web determinada, puede
consultar los registros de dicha pagina
web y pedir al proveedor de acceso a
Internet la lista de los usuarios que es-
taban usando las direcciones IP en un
momento determinado.

Muchas péaginas web estan interesadas
en saber quién las visita; para ello, guar-

' DECO
QUE DERECHOS

Como norma general, el instituto no puede usar la funcién de
registros de acceso del sistema informatico para controlar el uso
de Internet por parte del alumnado. El propésito del registro es

dan un pequefio archivo (cookie) en tu
ordenador. Cada vez que visitas la pagi-
na web, ésta comprueba si tu ordenador
tiene esa cookie y, si es asi, registra la
informacién que contiene; por ejemplo,
el nombre de usuario y la contrasefa
utilizada al entrar en la pagina. Puedes
denegar a las paginas web el permiso
para que creen esas cookies ajustando
la configuracién de privacidad en tu
navegador, pero, si lo haces, corres el
riesgo de que algunas paginas web no
funcionen correctamente. Debes deci-
dir qué es mas importante para ti: la
proteccién de tus datos personales o la
accesibilidad.

NTROL TIENE TU CENTRO?

para enviar advertencias para que ese tipo de actividades cesen; si
aun asi la actividad no cesa, el centro podra usar el registro para
investigar quién esta involucrado.

asegurar el uso responsable del sistema informatico. Por tanto, el
registro podria ser usado para destapar actividades no deseadas.
En dichos casos, el colegio podria usar la informacién del registro

Cada colegio define qué se considera como actividad no deseada
en Internet. Es importante que el centro elabore instrucciones
claras y precisas que el alumnado pueda usar para orientarse.
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.A que no sueles repartir fofos dedicadas de tu novia o
novio entre personas desconocidas, diciendo “es guay,
verdad"?

Sifilmastodo loque ocurreen una fiestade findeano, nose
te ocurre darle una copia del video a tu padre o a fu madre
como regalo de Navidad. Y si escuchas algo desagradable
acerca de alguien a quien conoces, no fratas de ganar
méritos informando sobre esa persona a tu profesor o
profesora ni a tus colegas de clase.

Seguramente no.
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fHOLA! IAQUf{ ESToy:
iENTRA EN M] PAGINA
WERB! iMiRAME!
'-EN MESSENGER !
iEN YOUTUBE!
iEN MY.SPACE.'
iMiRAME.'
'iVOTA POR Mij:
NTERNET Es FANTASs
OFRECE TODO UN MuTt:;%
DE OPORTUNIDADES:
PUEDEs cReaR TU PROP|A

PAGINA wep v VISITAR

LAS DE OTRAs PERSONAs:
pusDFs DEsCARcAR MUS;CA
Y PELicuLas, CHATEAR

CON AMISTADES EN MSN

MAGENEs y '
;:):OT?E TsscmsTos INTIMOS,
ERNET TAMBIEN

SUE SE DICE O SE HACE ALGco
PA Es DEMASIADO TARDE ,
! 'ARA PULSAR LA TECLA

Todos necesitamos hacer-
nos notar. Algunas perso-
nas se apuntan para par-
ticipar en reality shows.
Otras crean paginas web
o blogs en los que cuel-
gan imagenes o informa-
cion sobre si mismas. Sea
cual sea el camino que
elijas, conseguiras atraer
la atencion tanto de per-
sonas conocidas como de
desconocidas.

UNA GRAN
RESPONSABILIDAD

Las empresas editoras de periédicos son res-
ponsables de todos los textos e imagenes que
el periédico imprime o cuelga en Internet. Las
mentiras intencionadas, las injurias, las ima-
genes ilegales o el racismo pueden ser muy
dafiinas y pueden traer consigo el pago de
multas e incluso penas de prision. Las asocia-
ciones de prensa suelen desarrollar también
un conjunto de pautas éticas para periodistas
y editores Ilamados Coédigos Deontoldgicos o
profesionales.
Del mismo modo que la empresa editora de un
periédico es responsable del mismo, tu eres
responsable de todo lo que envias por Inter-
net. Por tanto, debes pensar bien todo lo que
envias online, ya que dicha informacién inclu-
ye datos sobre ti y, posiblemente, sobre otras
personas. Todo eso también es aplicable a las
imagenes. Es también importante actuar con
responsabilidad con respecto a lo que envias
a blogs o0 a otras paginas web. Lo que para ti
puede suponer una simple broma, puede re-
sultar realmente nocivo para otras personas.

PARA DESHACER

Enviar informacién e imagenes tu-

yas puede ser divertido. Sentado

ante tu ordenador, en casa, esta

actividad puede parecer inocen-
te y para nada peligrosa. En este
contexto, es muy facil traspasar
la frontera entre lo que es priva-
do y lo que decides compartir con
otras personas. Una vez enviados
a la red, textos e iméagenes no se
pueden borrar facilmente y es casi
imposible evitar que la gente haga
copias de los mismos. Imagenes
tuyas e informacién acerca de ti
pueden acabar apareciendo en pa-
ginas que td ni siquiera sabias que
existian y con las cuales preferirias
no tener ningln tipo de conexion.

Piensa antes de pulsar
“intro”

. ,,Te has arrepentido
alguna vez de haber
mandado algo sobre
ti o los demés a la
red? Si es asfi jpor
qué te arrepientes?

e ;Por qué crees que
alguien puede decidir
mandar iméagenes propias a
paginas web o redes socia-
les como Tuenti, Youtube,
MySpace o Facebook?

TU PROPIO EDITOR
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o
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|
(l)r:;oduce tu nombre o 1 Seuddénimo
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® ;Qué has €ncontrado?

B
dcCrees que presenta yna im
adecuada sobre ti?

. . 2 .
¢Por qu¢? iPor qué no?

agen

| Consigue una Ccopia de| Cédigo
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[ | Crea tu propi Cédigo Etico
Incluyendo Pautas a tener e’n
cuenta a Ia horg de enviar

Informacign online,




Es posible borrar informacié ima

ot e 3 cién e imagenes colgadas en Inter-

it pOdiedsorzzl;ICta |mp05|b_|e borrarlas definitivamerffer

et e argar esa mformaci(’)n 0 esas imégenes.

e yan sido eUV|adas a otras paginas
acenadas por varios buscadores oA

Antes de i

colgar online ima
: 3 ( imagenes d :
identifica ici o na o me
et SI,blces, debes solicitar su permiso y recibifeursonas
S n%njlolrespuesta. Un si dado en un momentno\iier_
dijo que si can?b?apgrea siempre. Si alguien que al princip?c;

opinién mas t 4

o . : s tarde, es i
yudarle a retirar la imagen correspondiente tes obligao @

Te mostram i

0s a continuacié
‘ I ion el mod
informacion sobre ti de la red: 0 de borrar

1. Hab
la con la persona que publicé dicha informacion

g

y pidele que borr [
. e esa info 06
mejor. rmacion. Cuanto antes,

¢Sigue sin solucionarse el problema?
2. Ha .
bla con el proveedor de servicios de Internet

Con i

3505 del proveedor de servcios do Itermets

usos r icios de Internet:

nor e:luniﬂ;:’ig, ellos podran ayudarte. Para encontrar

ese equipo C||eone_s que cont_actar con quien posee el

nompre del o minio (por ejemplo, http://es.youtube

comilc c __us_;). Para averiguar quién posee -
quier dominio, entra en http://www.red.es

¢ Problemas graves?
3. Ponte en contacto con la Ertzaintza

Si cre i i
deber;ssque Ia_ mfor_macm’)n es tan delicada que
oot e(;r retirada inmediatamente, deberias
H
contacto con la comisaria de la Ertzaintza

mas proxima a t
u lugar de resi s
sobre Ia situacion! idencia jInférmales

¢;Coémo ac
tuar ante problemas que no son tan graves?

4. Contacta con | enci P
aA
s gencia Vasca de Proteccion de

Pue ici

infotrjnizcs%:]c:srcljes asesoramiento para retirar

ot o eeseada. Esta institucion también

et g n otros temas relacionados con la
e tus datos personales (www.avpd.es)

DESCUBR\O SU IMAGEN EN UNA
PAGINA WEB NAZI

enes suyas a una pagina web en la que con-
de ideas afines a las suyas para intercambiar

fotografia. Unos meses mas tarde encontrd

pagina web racista. Con el titulo “Bellezas

Una chica envié imag
tactaba con personas
fotos y trucos sobre

una imagen suya en una

noruegas” aparecian imagenes de 122 chicas (incluida la suya),
que no tenian conocimiento de la pagina web, con este texto de-
bajo: “imagenes para todo el que ame la raza nérdica...” Muchas
de esas imagenes fueron cogidas de la misma pagina web. Las

imagenes estuvieron en esa pagina durante varios meses, sin que
ninguna de las chicas supiera nada”.

Fuente: Agencia de proteccién de Datos Noruega (The Data Inspectorate)

“NO AGUANTO MAS”

El pasado verano mis amigos y yo nos mon
realmente bien y conocimos a gente nueva. Sacamos muchas fo

contrasena y todo! Nada podia sali
hablaba de una “pagina web sobre fiestas” y eran ca
terrible con la pagina web en la que ha
La pesadilla comenzo cuando gente conocil
explicé todo. Tuvimos quée hablar con los profesores ¥ el orien
pero afortunadamente en casa consideraron qué sélo se trata
demas estudiantes. Sabian algo, todos lo sabian. Cuando

siento panico todos los dias. He ap
que tengo una videocamara detras

da vez mas

Fuente: Aftenposter, escrito por un lecto

tamos algunas fiestas, como la mayo
tos y las col
olvimos al colegio al
los que querian conseguir la con
ras fotos. De repé
asas. Al fina
egio también sé puso en conta

ir mal. Sin embargo, cuando V.

piamos colgado todas nuest
da empez6 a contarlo en sus ¢
tador. El col
ba de un episodio de mi etapa adolescen
al colegio hace un afio

empecé a ir
Iveré a enviar nada a ninguna pagina we

rendido una leccion: nunca mas vo
de mi todo el tiempo- Saludos, anénimo.

T en la seccion de comentarios Si;D

SIN ROPA DELANTE
DETODO ELMUNDO

Una chica de 16 afios poso para su novio ante
una webcam. Un par de semanas mas tarde
todo el mundo la podia ver en YouTube. Lo que
empezo siendo una accion divertida e inocente
se acabd convirtiendo en una verdadera pesa-
dilla. En 19 horas 600 personas habian visto
las imagenes. El padre de la chica informo a la
policia sobre la distribucion de dichas image-
nesy la policia esta investigando el caso.

Fuente: Expressen.se

ria de los chicos de nuestra edad. Lo pasamos
gamos todas en una pagina web jTeniamos
comienzo de curso, mucha gente

trasefia. Entonces, paso algo
nte, todo el mundo podia ver las paginas.
| una madre contacté con el colegio y lo
cto con mi familia,

te. Fue peor vera los

lo pasaba realmente bien. Ahora,
b. Ahora siento

(abteviado)
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iCUIDADO CONEL TIPO
DELA MOTO ROJA!

SU NOMBRE Es Josu y t:s

UN vioLADoR. PAsALoO:
CUIDADO con EL TIPO l.)E

;npo DE LA MOTO ROJA
U NOMBRE s JOsuU v s
UN VIOLADOR, PAsALo:

CUIDADO co
N ELTIP
MOTO ROjA.., R

Proteger tus
datos personales
significa que
existen normas
que limitan el
uso por parte

de los demas de
la informacion
sobre ti.

La mayoria de las cosas se extienden
como el fuego por medio de los men-
sajes de texto. Es posible que Josu sea
un violador. Quizas sea importante te-
ner cuidado con él ;Pero quién envié el
primer mensaje? ;Esta bien enviarlo?
A lo mejor Josu no es un violador, pue-
de que lo Unico que haya hecho sea

quitarle la novia a alguien y que ese

alguien se quiera vengar de él.

IMPOSIBLE DE PARAR

Desde el momento en el que un rumor
comienza a extenderse, no es nada facil
pararlo. Una vez que envias una imagen
desde tu mévil, no hay tecla “deshacer”
que valga. Desde el momento en el que
sales del MSN, ya es demasiado tarde para
decir que en realidad no querias decir lo
que has escrito. Cuando otras personas
lean las falsas acusaciones que escribiste
contra uno de tus profesores, podrias aca-
bar siendo castigado.

Para la mayoria de la gente, la vida sin In-
ternet y sin teléfono mévil es inimaginable.
El mundo es cada vez méas pequefio y los
circulos de amistades son cada vez mas
amplios. Los teléfonos mdviles e Internet
ofrecen fantasticas oportunidades de las
que las generaciones anteriores no pudie-
ron disfrutar. Sin embargo, nos ofrecen
también oportunidades sin precedentes
para hacernos dafio mutuamente.

PIENSA POR TI MISMO

Las investigaciones realizadas han demos-
trado que el acoso y la intimidacién via
Internet y teléfono mévil son un problema
significativo entre la juventud. Los estu-
diantes se incitan unos a otros a pelearse
en el patio del colegio. Alguien filma la
pelea con su mévil y después cuelga las
imagenes en Internet. Al joven que mas
ha bebido en una fiesta lo convencen para
que se desnude ante una camara. Al dia
siguiente, todo el mundo tiene acceso a
esas imagenes, tanto por Internet como
a través del teléfono mévil. Un ex-amigo
“roba” la identidad de Mamen y envia un
desagradable mensaje de texto a sus ami-
gos, indicando el nimero de Mamen como
remitente. Internet y los mensajes de tex-
to son sin duda la forma maés efectiva para
extender un mensaje. Para lo bueno y para
lo malo.

Cuando estas sentado frente a tu ordenador o cuando estés de pie hablando por tu telé-
fono mdvil, tu eres el Gnico que decide qué es lo que quieres compartir con el resto del
mundo. Es tu responsabilidad pensarte las cosas muy detenidamente antes de enviar
informacién sobre otros o acusaciones contra otras personas.

No hagas en el mundo virtual lo que no harias en la vida real.

A
A

* Algunas personas dicen
que con Internet y los
teléfonos moviles es
mas facil intimidar a
otras personas ;Qué
opinas tu?

* Piensa en los mensa-
jes o las imagenes que has
enviado o reenviado ;Crees
que alguno de ellos ha po-
dido ofender a alguien? Si
es asi ;de qué manera?

* ;Qué has podido hacer o
decir online que nunca se
te ocurriria hacer en la vida
real?

e ;Algunavez alguien ha en-
viado a la red informacion
sobre ti? Si es asi jte gusto
lo que viste? ;Te pidieron
permiso antes?

] E'ntra en YouTuhe

ARHINAR TH RERHTAGIBN:

0 alguna pagina
0 alguna imagen
dicar a algyien y
0 deberia estar

Similar ¢Has vist
que podria perju
que, por tanto, n
€Xpuesta?

Revisa ty propia ps

0 los de alguien ¢ s web o biog,

e Clase ;Has




Los m j i
Lo | r(]acr)lste_:ues que recibes en tu teléfono
movi ne ienen por qué ser necesariamen-
. heChoperspr;a que crees que los envia
, existen servici i :
i . os online que dan
€ enviar mensaj
° : ) ajes de texto des-
mer?:aa_liuzer numero que se elija. Mandar
men nJo e broma usando una identidad
fais2 mees ||_ega| en si. Es el uso que se le
Cometiengsaje lo que determina si se esta
0 0 no un acto delicti
elictivo. L
on . Lo que
para una persona puede ser una simple t?ro—

ma puede ser percibi
ercibida como
amenaza por otra. una verdadera

Un 21,9% del alu
,9% mnado fi
entre 15y 17 afios reconoce haber recibido alguna vez i
ez insultos o

comentari i i
arios violentos o racistas a través de la Red

El 95% de los
1 J pederastas (ma
victimas a través de | yores de edad que abusa
0s Chat n sexualmente de menore
: s), conocen a sus

Fuente: Comisid i
: 16n de Libertades
e Informati i
ormatica. Estudio Prometeo sobre uso de nue
vas tecnologias y privaci
privacidad.

PELEAS EN VIDEO

Una pelea esta al rojo vivo en el patio
del colegio. Dos estudiantes sé estan
pegando, mientras otros les animan.
Poco a poco, se van sumando mas estu-
diantes al espectaculo. Muchos de ellos
graban la pelea en su movil. Mas tarde,
cuelgan los videos en YouTube. Todos
los dias se cuelgan decenas de miles de
nuevos videos en esa pagina web. Algu-
nos muestran peleas entre estudiantes.
YouTube recibe decenas de millones de
visitas al mes Yy miles de usuarios ven
este tipo de videos. Es ilegal colgar vi-
deos online sin el consentimiento de
quienes aparecen en ellos.

Fuente: Dagbladet adaptada por Agencia
Vasca de Proteccion de Datos

PAGINA WEB CONTRA UNA CONCURSANTE

Cuando la participante de un concurso del tipo de “Gran Hermano” llego a casa
tras tomar parte en el mismo, descubri6 que dos compafieros de clase habian
creado una pagina web contra ella. Entre otras cosas, animaban a los visitantes
a enviar todo tipo de mensajes negativos en su contra. “Los comentarios eran
increibles. Es mas, la pagina web incluia un espacio para chatear, en el que la

gente podia debatir acerca de todo lo que quisiera sobre mi. Leer ese tipo de
cosas resulta muy doloroso Yy €s précticamente imposible poderse defender ante
nte de mi pro-

las mismas. Lo peor de todo es que esa pagina fue creada por g¢e
pio colegio”, dice la estudiante de 18 aiios que, @ posteriori, lamenta no haber
denunciado los hechos ante 1a policia. La direccion del colegio reafirma que el

acoso escolar es totalmente inaceptable. La pagina web fue retirada y los creado-
res de la misma castigados.

Fuente: Bergens Tidende
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_.ipero olvidé que habia una camara
de vigilancia en la esguina!

No sueles mandar a la policia videos de tus proezas y
fechorias para mejorar tus antecedentes. Cuando vas a
un centro comercial, no se te ocurre sentarte en el vater
dejando la puerta abierta. Cuando estas en el probador de
una tienda de ropa, no se fe pasa por la cabeza gritar “jEh,
miradme! jEstoy complefamente desnudo!” Y si descargas
musica de forma ilegal de Internet, es muy poco probable
que envies una carta a la discografica diciendo: "j0s he
pillado esta cancion!”

No harias nada de eso... No, si pudieras evitarlo.



SUBETE LA

CR‘EMALLERA.
QUITATE LAs LEGANAs.
DEjJA DE HURGARTE |4

:Amg CONSTANTEMENTE.
SEGURATE pE QUE EsTAs

BIEN PEINADO y DE QUE
LLEVAS LOs PANTAI.ONES

EN su SITIO s 3
” ONRIE! L
CAMARAS EsTA 2%

iESTAs EN EL AIRE!

“Todo el mundo
tiene derecho

a que su vida
privada, su

vida familiar,

su hogar y su
correspondencia
sean respetados.”

Convenio Europeo
de Derechos Humanos

Las camaras de video te siguen. Cuando te sientas en el autobis. Cuando
vas por el supermercado. Cuando estas mirando las ultimas novedades en una
tienda de ropa. Cuando das vueltas por el centro de la ciudad y tal vez también
cuando entras en el gimnasio. La inseguridad es una razén importante para jus-
tificar el uso cada vez mayor de sistemas de vigilancia. La mayoria de los con-
ductores de autobus y algunos de los pasajeros se sienten mas seguros cuando

N FILMANDO

saben que hay una camara de vigilancia instalada en el vehiculo.
La persona que esta sola de noche en el mostrador de una gasolinera se siente
mas tranquila si la zona esta vigilada con camaras de video.

LES ESO SIEMPRE
POSITIVO?

La videovigilancia puede ayudar a prevenir y
a resolver delitos como el vandalismo, la vio-
lencia o los robos. Sin embargo, es importante
pensar con detenimiento acerca de las conse-
cuencias antes de instalar videovigilancia en
autobuses, escuelas, zonas peatonales, etc.
;Por qué es necesaria la vigilancia? ;Aumenta
realmente la seguridad? ;Puede tener conse-
cuencias negativas? ;jExisten otras soluciones
que puedan proporcionar la misma o incluso
mas seguridad?

No hay datos que afirmen que los niveles ge-
nerales de criminalidad desciendan con la ins-
talacién de camaras. Méas bien parece que se
dan otras formas de violencia o que ésta se
desplaza a otros lugares. Es por eso que existe
una gran polémica acerca de la contribucién
real que aporta la videovigilancia a la seguri-
dad. También resulta dificil saber cémo nos
afecta a los seres humanos el hecho de estar
bajo vigilancia.

NOES SIEMPRE
FIABLE

En algunos casos, la videovigilancia
puede dar lugar a malentendidos.
En algunos lugares, las cémaras
se usan para descubrir a personas
non-gratas, a las que se pide que
abandonen el lugar en el que estan
aun sin haber hecho nada malo.
Con el fin de evitar abusos, es im-
portante que aquéllos que instalan
ese tipo de camaras sepan cémo se
debe hacer y que las imagenes gra-
badas sean usadas segln la norma-
tiva aplicable. Asimismo, es muy
importante intervenir si vemos que
alguien necesita ayuda, aun cuan-
do las camaras estén presentes.

Las camaras graban sucesos,
pero no pueden evitar que
éstos ocurran.

e ;Te comportas de forma
diferente si sabes que
una camara te esta
grabando? ;Te pare-
ce bien que alguien
pueda ver todo lo que
haces?
e ;Puede la videovigi-
lancia en lugares pablicos
—colegios, autobuses... —ha-
cer que nos desentendamos
de las personas que nos
rodean? ;Estamos dejando
toda la responsabilidad en
manos de las camaras?
* Imagina que a una estu-
diante le han robado su car-
tera en los vestuarios del
colegio ;Deberian instalar
una camara para controlar
el lugar? Si crees que si
icon qué fin se instalaria,
para prevenir delitos o para
resolverlos después? ;Cué-

les son las consecuencias -

de instalar una camara?

SEGUROS GON LAS CAMARAS? *

ACTIVIDAD

B Daup paseo
donde hay ¢

B ;En qué forma
de las imagen

Pueden hacer mal usg |
es g.ra.badas quienes
la vigilancig?




LAS CAMARAS NO SON EXPULSANDO
A LA GENTE

SIEMPRE LA MEJOR _

: Mientras que la policia usa la vigi
OPC‘ON ent usa la vigilancia
resollj\llta?’ z'rallrr;aedo de television para prevenieo;
resolver crim: nes, los resultados de una tesis
doctoral ega revellaron que en otros ambi-
camaras también se usan para excluir

a visitantes no d
esead ; .
nada. os de un area determi-

El Reino Unido es el pais
| el ) con mayor videovi-
ﬁe Vigc;laa,ncc(i)g ndis de .4,2 mllllones de camaras
i .de Legwpo de investigacién de la
Universidad ¢ e|§e§ter ha analizado de qué
ecta la vigilancia a la criminalidad

en &reas seleccionadas. Este estudio reveld CAMARAS

?ausecftocrlg?;nalldad sc')lq se redujo en dos de

s catorc surefas sometidas a videovigilancia.

cispodiian centrouit en cirto modo a reduc POR DOGUIER

el namero de robo ) n]O . redUCir ek ’

imitacas (tiends o parkings, S embargo, o e e i, o

e o e oo queg |a' in embargo, céamaras en bancos, cafet raprdmana. Tenemos

e retas o ag eafreer U s camaras ins- todo tipo de tiendays a Nl i

tgljgan un efecto positivo en curoS e e Dﬂb“COS’ ana rvs Coneciles

cién de la violencia en la sociegg}jo e e amébusgsegt?sncomemialesy
. en plazas y... hasta en la playa en eareles

NLA \I\DEO\HG\LANC\A

NORMATIVA RELACIONADA co

Quien quiera inst :
alar camaras de vigi ;
Datos o. si se trat . e vigilancia debe inf
' a de entidades pri ormar antes a la Agenci
privadas, a la Agencia Espafi gencia Vasca de Proteccié
' spafiola de Proteccion d eccion de
e Datos.

En todos |
os lugares publi
- ' icos .
existencia de camaras. La Vigi?aunecfauentelp con videovigilancia se debe indicar cl
. oculta esta prohibi r clarament
ibida. e la

Esta prohibi i
ibido facilita Bar i
. r o ensefiar ima
las grabaciones. No obstante, | _ gengs grabadas a terceros sin el .
, la policia si puede acceder a esas ima consentimiento de quienes aparecen
agenes. en

Todas las ima
imagenes grabad
as deb
en ser almacenadas en un lugar al que s6lo d
pueda acceder
personal

autorizado; cu :
; cuando las ima
. enes alma ;
maximo de un 8 cenadas dejan d
mes desde que jan de ser relevant
se grabaron es, deben ser borrad
: as, en un plazo

El jefe de una g
llamaba constanteme!
que pusieran mas pe
el jefe cuantos pertito
gasolinera?
estaba grabando en video lo que
por tanto, podia ver |
El uso de camaras de vigilancia par
debe equilibrarse con la intimidad de los trabaja-
dores. Asi, las camara
imprescindibles y proporcio
idéneas y debe haber un equ
para la intimidad) y el objet

Fuente: Agen
Inspectorate)

FILMADOS EN EL COLEGIO

El alumnado de un colegio de Val
su estancia en €

u cartera. Le llamaron

Un conductor de taxi habia perdido s
encontrado su car-

de un almacén diciéndole que habian
teray su permiso de conducir en una silla. Al conductor le
dejaron ver las imagenes grabadas por el circuito cerrado
de television. En ellas se veiaa un joven sentado en aquella
silla. El conductor reconocio al chico, que vivia en su ve-
cindario, se puso en contacto con él Y le acuso de haberle
robado la cartera. El chico lo nego. Aunque en las ima-
genes grabadas se veia claramente qué aquel chico habia

estado sentado en la silla en la que encontraron 1a cartera,
el chico fuera el autor del

ese hecho no probaba en si que

robo. Como el almacén sélo estaba autorizado para ensefiar
las imagenes a la policia, ésta le ordenod que evaluara sus
procedimientos de videovigilancia.

asolinera con servicio de preparacién de comida
nte a sus jovenes empleados para decirles
rritos calientes en el grill ;ComMoO podia ver
s calientes habia en el grill sin estar en la
zaron a sospechar qué el duefio

Los empleados empe
sucedia en la gasolinera y que,

o que ocurria desde su casa.
a controlar a los empleados

el derecho a
s podran utilizarse cuando se consideren
nales. Esto es, deben ser necesarias,

ilibrio entre este medio (muy agresivo
ivo que persiguen.

cia de Proteccion de Datos de Noruega (The Dat2 Fuente: Agencia de Proteccion de Datos de Noruega
comentado por Agencia Vasca de Proteccion de Datos (The Data Inspectorate)

e

do a un control de acceso mediante huella dactilar, asi como filmado durante
16 que colocaron 24 camaras, 23 en zonas comunes, taquillas y en las sa-
de chicas consideradas “muy probleméticas" y en los que con anterioridad
s considero desproporcionada la utilizacion de datos biométricos para el

encia fue someti
| centro. La direccion del centro sefia

lidas al patio, asi como una en el acceso a dos bainos
se registraron dafios. La Agencia de Proteccion de Dato
accesoy la existencia de camaras en el bafio.

gencia Vasca de Proteccion de Datos

prensa enl EL PAIS resumida por A

Fuente: Noticia de



TU DECIDESA QUIEN
LLAMAS Y CUANDO
EL OPERADOR pg '
TELECOMUNICACIONES
'l;q REGISTRA. Ty DECIDEs
OND‘E USAR Ty TARJETA
DE CREDITO v EL Uso

QUE LE QUIERAS DAR A
LA MIsma. EL BANCO Lo

Tétinos po LecIoE: QU [ TS
INTENCIONES

UTILIZAS EN G
OOGLE. EL
Hay mucha gente que recopila infor-

BUSCADOR L
O REGISTR
EN EL TRA f:
NSCURsoO pg
macion acerca de ti para poder ofrecer
un buen servicio. Por ejemplo, estas

UN DiA NOR
A MAL, DEjAs
registrado en la base de datos de la Se-

guridad Social y en el colegio para que
puedas gozar de buenos servicios pu-
blicos. La policia y el sistema judicial
también necesitan recopilar informa-
cion y seguir rastros electrénicos para
ayudar a investigar delitos y encarce-
lar a delicuentes, salvando asi vidas y
manteniendo la ley y el orden social.

Es importante establecer normas claras
acerca de quién tiene derecho a reco-
pilar informacién sobre otras personas,

como puede ser usada esa informa- ,
cion, para qué se puede usar y durante en nuestro entorno? gQue

cuanto tiempo se puede almacenar. La tipo de problemas podria

informacion recopilada para un propé- causar?
sito concreto no deberia ser automati-
camente utilizada en otros contextos.
Cada vez mas cosas de las que hace-
mos se graban. Las camaras de vigi-
lancia cada vez nos persiguen en mas
sitios. Alguien nos esta viendo y esta
recopilando informacién sobre noso-
tros, aun cuando no estemos haciendo
nada malo. A algunas personas no les
gusta esa idea, aun sabiendo que no
tienen nada que ocultar.

SIGUIENDQ TU RASTRO

11 de septiembre de 2001: unos terroristas estrellaron dos aviones contra el
World Trade Center de Nueva York. Todo Occidente tembl6é de miedo, temero-
so de nuevos ataques terroristas. Se introdujeron controles de seguridad mas
estrictos (pasaportes nuevos, mas escuchas telefonicas, la localizacién de telé-
fonos maviles y el control del trafico en Internet) para prevenir nuevos ataques

u otras actividades criminales. _

* ;Seria mejor una socie-
dad con menos delitos
porque toda persona
estuviera vigilada en
todo momento? ;Estas
de acuerdo con esto?

\l\

\

/

\

v,

t.
a

e Realizar la prueba del
ADN a todos los recién na-
cidos y crear una base de
datos del ADN podria con-
tribuir a resolver crimenes
en el futuro ;Crees que
seria una buena idea crear
este tipo de bases de datos

N Ha; una lista de todas [as

:)rgan.lzaciones que crees que ha
€copilado Informacién Sobre tj n

ﬂ.

A
OO0 e

Comerciales (pr
de Internet, Compafiias de
éelecomunicaciones, gimnasio
gnc.os...) C0Mo organizacio N
gubhcas (ayuntamiento e
G:ﬁ;imon, departamentos del
no, Osakldetza, hospitales,

instituto ) E .
"/ ¢ES esa lista ma
de lo que creijas g empezans larga

A

El aumento del miedo al terrorismo y a otro
tipo de delitos trajo consigo cambios en los
limites de lo que estamos dispuestos a aceptar
en términos de control y vigilancia. El desa-
rrollo tecnolégico lo hace realmente posible.
La mayoria de la gente considera positivo el
uso de los rastreos electronicos para combatir
la delicuencia. Sin embargo ;jes correcto que
todos seamos tratados mas o menos como sos-
pechosos de algun hipotético delito que pudié-
ramos cometer en el futuro?

Nunca antes ha sido posible recopilar tanta
informacién sobre cada uno de nosotros. Tam-
bién puede resultar tentador usar esa informa-
cion para otro tipo de propésitos. Los rastros
electrénicos pueden ser usados para objetivos
que no son de nuestro agrado: por ejemplo, las
entidades comerciales pueden hacer uso de

A
\
&

i/

| S
»

AAAQA
i‘i&gﬁ;j’, y

dichos rastros para actividades de marketing
y de venta.

:Se puede justificar la
vigilancia en todos los casos?




Colgar o descargarse musica y peliculas sin permiso le-
gal para hacer copias de las mismas es un acto ilegal.
Los propietarios de los derechos sobre la musica y las
peliculas dejan de ingresar considerables sumas de di-
nero cuando la gente las baja ilegalmente en lugar de
pagar por el producto.

Mucha gente esta interesada en conseguir tu informa-
cion personal y te estan grabando diariamente. Cada vez
mas entidades estan recopilando informacion sobre ti.
La policia puede usar la informacién para resolver deli-
tos, mientras que los delicuentes lo hacen en beneficio
propio. Las entidades comerciales necesitan informacién
sobre ti para ganar dinero. Los vendedores estan intere-
sados en reunir el mayor nimero de datos posible sobre
ti. Nada es gratis; tG pagas con tu informacién personal.
Y recuerda que tienes derecho a exigir el acceso a toda

la informacion relacionada con tu persona que haya sido
registrada.

ologicos avanzan rapida-

esos tecn -
o ey o stantemente nuevas opor:

mente y ofrecen con
tunidades:

ANUNCIOS A MEDIDA

dores utilizan un programa
os e-mails que mandas’y
relacionadas con a_lgun
da interesar. A pat-'t’lr de
anuncios en funcion de

Algunos provee
para escanear 1
puscar palabras
tema que te pue
ahi, adaptan sus
tus intereses.

BILLETES
ELECTRONICOS

A través de este tj!)o de
billetes, las companias de
transporte pueden §aber
donde has estado y cuando.
La informacién se guarda Y,
por tanto, ta puedes c’om-
probar facilmente donde
has estado recientemente a
través de la pagina web de
dichas compaiiias.

- - HUELLAS DACTILARES Y ADN

didas biométricas son tecno-
uiere crear una pase de datos

g q

iris y otras me
Las huellas dactilares, el esc’an’eo d-el |r||s:| Zy 5o
logias usadas en cada vez mas ambitos.

. . ‘ . | | . ¢ . -,n
Con el fin de combatir la delincuencia, la UE ha establecido una Directiva sobre la Retencién de Datos, ogias usadas en.¢

{a mucho mas
. . i ) ) . ; s de datos seria
medida que en Euskadi ya se esta aplicando. Ese marco regulador supone que la informacién sobre tipo dg ?;S:uentes también es verdad q
.z s s . P 7 . ’ .z H
con quién hablamos, a través de la linea fija, los méviles o los teléfonos IP debe ser archivada por un d ‘°Sdeeesa informacion (exclusion social
periodo de hasta dos afios (en Espafia el plazo general es 12 meses), independientemente de la duracién de usq

.. .. . . . racismo...)
la conversacién. Esto también es aplicable a la informacién sobre las personas a las que mandamos y de las
que recibimos e-mails, incluyendo cuando se conectan a Internet.

i trapar
aci tir enfermedades y a
PR de que se haga mal

iste el riesgo ;
v os en la vida laboral,

, efectos indesead

Se archivan los datos de tréafico, en ninglin caso el contenido de las conversaciones o de los mensajes
enviados.




La proteccion de los datos personales significa que hay
normas sobre como deben los demas usar lainformacion
sobre fi. Esperamos que ahora tengas una mejor base
para decidir qué informacion quieres compartir y con
quién la quieres compartir.

Aunque existan determinadas situaciones que no
puedas confrolar totalmente, esperamos que al menos
te sientas un poco mas seguro. Porque en la mayoria de
las situaciones iTd ERES QUIEM REALBMEMTE
DECID

En la pagina WWW.l(OIIIIIZIIaIOS.iIITO

encontraras mas informacion acerca de la proteccion
de fus datos personalesy la legislacion relativa a dicho
tema. También encontraras enlaces para acceder a mas
informacion de utilidad y confactar con ofros grupos
que te puedan dar informacion sobre esta cuestion.

También puedes ponerte en confacto con la Agencia
Vasca de Proteccion de Datos (lamando al nimero
de teléfono 949 01 62 30 o escribiendo a la direccion
avpd@avpd.es




www.kontuzcatos.info
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