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1. INTRODUCCION

1.1. OPTENET Web Filter

OPTENET Web Filter es una herramienta que le permite optimizar el uso de Internet, al
mismo tiempo que le ofrece las mejores garantias de seguridad. Ofrece la proteccion
mas eficaz existente en el mercado tanto para los equipos informaticos como para los
usuarios de los mismos.

Esto se logra tanto por la gran eficacia de sus componentes particulares, como por la
Optima combinacién de los mismos.

Adicionalmente, OPTENET Web Filter es una aplicacién transparente que no afecta al
funcionamiento de las demas aplicaciones existentes, ni al rendimiento de los equipos
informaticos, ni a la velocidad de las comunicaciones.

1.2. El Filtro de Contenidos

Es un software de facil instalacién que permite evitar el acceso a contenidos no deseados
de Internet, como sitios pornograficos, download de archivos peligrosos, servidores de
mensajeria instantanea, P2P, etc.

1.3. Caracteristicas Principales de OPTENET Web Filter:

e Mas del 99% de eficacia en los procesos de filtrado.

e Porcentaje de error inferior al 0,1%, pudiendo llegar a ser nulo con el servicio de
Contribucién.

e Utiliza la mas avanzada tecnologia: Bases de datos de paginas web, motor de
Anadlisis Semantico de contenido online, analisis heuristico de ejecutables,
identificacion de protocolos por el contenido, etc.

e Los filtros no afectan a las comunicaciones; tarda menos de 1 milisegundo en
analizar una péagina de Internet.

e Actualizacion automatica de datos y programas.

e Informes de todos los procesos de filtrados.

1.4. Filtro de Contenidos

El filtro de contenidos se encarga de capturar todo el trafico que entra y sale del PC, mas
que identificar el tipo de trafico, solicita al servicio incorporado correspondiente que
analice, monitorice o rastree el contenido, de modo que pueda garantizar al usuario una
navegacion segura con base a los parametros de configuracion.

Se basa en listas de sitios relacionados en diversas categorias que son actualizadas
cada 10 minutos y en un analisis de semantica del contenido de los sitios. Un analisis de
semantica verifica, independientemente de si el sitio pertenece o no a la lista, si éste
posee algun texto de contenido impropio, en cuyo caso seria bloqueado para el usuario.



1.5. Filtrado de Protocolos

El filtrado de protocolos detecta conexiones e identifica el tipo de protocolo, tomando
diferentes acciones con base a una configuracion atribuida. Este permite tener el control
sobre aplicaciones de tipo Instant Messenger, P2P, Chat, Correo y Newsgroup.

1.6. Eficacia

OPTENET Web Filter posee las tecnologias mas eficaces aplicadas a servicios de
filtrado. Para el Filtro de Contenidos, la combinacion del analizador semantico y de las
listas predefinidas hace del Web Filter la herramienta mas efectiva del mercado con un
indice de eficacia superior al 99%.

1.7. Velocidad de Navegacion en Internet con OPTENET Web Filter

Web Filter es extremadamente rapido y, por lo tanto, imperceptible desde el punto de
vista del usuario. Tanto la consulta de las listas como el proceso de analisis de
contenidos realizados por el sistema toman 1 milésima de segundo. Se trata de una
consulta inmediata.

1.8. Seguridad del Filtro de Contenidos

Si alguien intenta burlar el filtro, el acceso a Internet sera completamente bloqueado
como medida de proteccién. So6lo es posible reestablecer el acceso utilizando una
contrasena.

1.9. Servicio de Desbloqueo de Paginas por Error

Web Filter posee un margen de error de cerca del 0,1%, la mas baja del mercado,
ademas de eso, posee un servicio de desbloqueo. En el caso de que ocurra un error, el
usuario puede mandar automaticamente un correo electrénico dirigido a nuestro Centro
de Atencion al Cliente (CAC) exponiendo el motivo del error para su correccion. El
usuario volvera a tener acceso a esa pagina en cerca de 15 minutos.

1.10. Activacion o Desactivacion del Web Filter

Web Filter es activado o desactivado mediante una contrasefia para que los
administradores puedan navegar sin restricciones. La contrasefa es solicitada al usuario
al momento de la instalacién. En caso de que no se disponga de la contrasefna, o si
alguien intenta desactivar el filtro, el sistema dispone de mecanismos de autoproteccion
para que sea imposible desactivarlo.

1.11. Bloqueo de Programas de Intercambio y Descarga de Archivos
P2P
Es posible bloquear los programas de intercambio y la descarga de archivos P2P dentro

de la configuracion de protocolo del Filtro de Contenidos. La categoria de servidores P2P
también puede ser bloqueada, ofreciendo asi un mayor nivel de eficacia.



1.12. Bloqueo de Programas de Intercambio de Mensajeros
Instantaneos

Es posible bloquear los programas de mensajeria instantanea dentro de la configuracion
de protocolo del Filtro de Contenidos. La categoria de servidores de mensajeros
instantaneos también puede ser bloqueada, ofreciendo asi un mayor nivel de eficacia.

1.13. Bloqueo de Correo Electrénico

Es posible bloquear el correo electronico dentro de la configuracion de protocolo del Filtro
de Contenidos. Para bloquear webmail se debe seleccionar la categoria correspondiente.

1.14. Actualizaciones

Las actualizaciones del sistema de listas seran automdticas, de tal manera que seran
realizadas via Internet, sin necesidad de ningun tipo de administracion.

2.  REQUISITOS TECNICOS

2.1. Conocimientos Técnicos

El programa ha sido disefiado para ser instalado sin problemas por usuarios con
conocimientos basicos de informatica.

2.2. Compatibilidad de Sistemas
La version para Guadalinex es distribuida para los siguientes sistemas operativos:

e Guadalinex 3.x y 4.x
Puede ser utilizado con Mozilla Firefox, Opera y Konqueror.
Procesador: Pentium 3 y Pentium 4.

Memoria RAM: Minima de 256 Mb, recomendado 512 Mb.

3. INSTALACION

En la presente seccion se describe la instalacion de OPTENET Web Filter.

Tanto si lo ha descargado desde la pagina web, como si lo esta instalando desde un
disco, le recomendamos guarde el programa en el disco duro del PC y siga los siguientes
pasos:
1. Haga doble clic sobre el archivo webfilter-guadalinex_1.0-8_i386.deb
que tiene un tamano aproximado de 39 MB. Se abrira en su pantalla el
programa.



2. Pulse el botdn “instalar el paquete” para comenzar la instalaciéon

Instalador de paquetes - webfilter-guadalinex

Archive Ayuda

Paquete: webfilter-guadalinex o Instalar el paquete.

Estado: Se satisfacen todas las dependencias

Descripcion | Detalles | Archivos incluidos

Filtro de Contenidos de Optenet para Guadalinex

La ultima tecnologia de Analisis Inteligente de Contenidos. Basada en técnicas
de inteligencia artificial, esta solucién de filtrado web reduce la dependencia de
las listas de URL y se adapta a la naturaleza dindmica de Internet.

Caracteristicas:

* Analisis inteligente y multilingue de contenidos en tiempo real
* Base de datos de URLs multilingue con mas de 50 categorias.
* Servicio mundial de desbloqueo en linea

* Monitorizacion e informes en tiempo real

3. A continuacién, introduzca su contrasefna de usuario de su ordenador y
pulse el boton Aceptar.

Introduzca su contrasena para realizar
tareas administrativas

La aplicacion «Instalador de paquetes GDebi» le permite
modificar partes esenciales de su sistema.

Contrasefia: [|

| & Cancelar | | @ﬂceptar ]




4. A continuacion le pedira que introduzca la contrasefia que va a utilizar
como administrador del filtro.

Instalando el archivo de paquete

et s— s .—|

Instalando 'webfilterguadalinex_1.0-8_i386.deb'...
=7 Terminal

Configuracidn de Ubuntu

| Configuracidn de webfilter-guadalinex |
Esta es la contrasefia que le sera pedida para todas las cuestiones de
administracion del filtro. Usted no debe olvidarla.

Contrasena del administrador

<Aceptar=

5. Seguidamente, se pide que complete las casillas relativas a la Pregunta
y Respuesta que debera dar caso de que olvide su contrasefia o
introduzca tres veces su contrasena erroneamente. En caso de que esto
ocurra, su contrasefia le sera enviada por email a la direccién que
introduzca en la casilla Email.




Instalando el archivo de paquete

| r= =z |

Instalando 'webfilterguadalinex_1.0-8_1386.deb'...
= Termina

) de Ubuntu

| Configuracidn de webfilter-guadalinex
51 usted olvida la contrasena del administrador, puede recuperarla
contestando esta pregunta.

Pregunta de seguridad




Instalando el archivo de paquete

Instalando 'webfilterquadalinex_1.0-8 i1386.deb'...
7 Termina

Configuracion de Ubuntu

Configuracion de webfilter-guadalinex
5i usted olvida la contrasefia del administrador, puede recuperarla
contestando la pregunta de seguridad. Su contrasefia le sera enviada a
este correo.

Correo Electronico

<Aceptar>

6. A continuacion, introduzca_el cédigo de licencia que le ha sido entregado
con el producto y pulse el boton Continuar.



- ' )

Instalando el archivo de paquete

Instalande 'webfilter-guadalinex_1.0-8 1386.deb'...
= Termina

de Ubuntu

| Configuracidn de webfilter-guadalinex
Por fawvor, introduzca su licencia.

Licencia

7. Pulsando el boton Aceptar el programa de instalacion instalara todos los
elementos de OPTENET WebFilter y configurara el servidor para que
ejecute WebFilter la préxima vez que se inicie.
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Instalacién completa

| | |

Se ha instalado el paquete 'webfilterguadalinex_1.0-8_1386.deb’

=~ Terminal

(usando .../webfilter-guad

8. Por ultimo, el instalador le informara de la finalizacién del proceso de
instalacion. Pulse sobre Cerrar. Ya puede empezar a configurar y utilizar
su WebFilter.

4. GRUPO DE PROGRAMAS

OPTENET Web Filter crea un nuevo Grupo de programas con sus elementos mas
caracteristicos.
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e Administracion de filtro: Si escoge este elemento se le abrira un navegador y se
conectara a la Administraciéon WWW del Filtro OPTENET Web Filter.

e Anada Webs al Filtro: Si escoge este elemento podra enviar a OPTENET alguna
pagina de Internet a la que cree que se debe restringir el acceso.

e Ayuda: Este elemento le permitira acceder a la tltima version online del manual
de OPTENET Web Filter.

e Desinstalar: Este elemento desinstala OPTENET WebFilter de su ordenador.

e WWW.OPTENET.COM: Este elemento le abrira un navegador y se conectara a la
pagina web de OPTENET.

5. CONCEPTOS BASICOS

A continuacién se van a explicar unos conceptos basicos referenciados en el menu
de administracién de la herramienta de filtrado.

5.1. Perfil de Filtrado

El Administrador del Filtro tiene privilegios para crear perfiles de filtrado. Un perfil de
usuario es un conjunto de reglas de filtrado donde se permite o se deniega el acceso a
usuario a la navegacioén en ciertos sitios web y/o se establecen horarios de navegacion.
Todos los usuarios del filtro tienen asignado un perfil, y si no es asignado explicitamente,
se le asigna el perfil por defecto. URL

URL significa Uniform Resource Locator, es decir, localizador uniforme de recurso. Es
una secuencia de caracteres, de acuerdo a un formato estandar, que se usa para
nombrar recursos, como documentos e imagenes en Internet, por su localizacién en el
Word Wide Web (0 mas comUnmente conocido como “La Web”). Una URL puede
identificar un fichero, por ejemplo:

http://www.optenet.com/esp/index.htm

O un sitio web:

http://www.optenet.com

Con OPTENET podremos permitir o bloquear el acceso a paginas concretas indicando la
URL o bien a sitios enteros o a parte de ellos indicando la URL seguida de un asterisco.
Por ejemplo:

http://www.sitioentero.com/*

OPTENET funciona internamente con URLs sin protocolo (http, https). Si se introduce
una URL en una determinada categoria, todos los protocolos para esa URL perteneceran
automaticamente a dicha categoria.

Por ejemplo al introducir http://www.sitioentero.com en pornografia se van a categorizar
en pornografia las siguientes URLSs:
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http://www.sitioentero.com
https://www.sitioentero.com
ftp://www.sitioentero.com

5.2. Categoria

Una categoria es un conjunto que agrupa los ficheros del World Wide Web Estos
conjuntos pueden crearse mediante listas de URLs y analizadores de contenido y URLs.

Un fichero podra pertenecer a mas de una categoria.

Cada categoria utiliza dos listas de URLs para su definicion: Yes y Not. La lista Yes
contiene todas aquellas direcciones que consideramos que S| pertenecen a una
determinada categoria y la lista Not aquellas direcciones que consideramos que NO
pertenecen a esa categoria.

5.3. Regla

Es el concepto fundamental en el que esta basado el funcionamiento de OPTENET. Las
reglas definen el nivel de filtrado que van a tener todos nuestros accesos a Internet.

Con una regla podemos definir:

Las categorias sobre las que actua esa regla.

Los usuarios afectados por esa regla.

Los grupos de usuarios afectados por esa regla.

Las direcciones IPs de los puestos afectados por esa regla.

Los tipos de ficheros sobre los que puede actuar esa regla.

Los horarios en que se debe aplicar dicha regla.

URLs a los que se debe aplicar la regla, con independencia de su categoria y tipo de
archivo por lo que si el resto de caracteristicas se cumple (dia y hora, usuario y grupo
o IP) la regla cumplira con su accién.

¢ URLs que nunca cumpliran la regla. Podemos de esta forma definir excepciones al
funcionamiento de cada regla.

® & & O O 0o o
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6. AREA DE ADMINISTRACION DEL FILTRO

Si ha instalado OPTENET Web Filter en Guadalinex puede acceder al Area de
Administracién pulsando el botén derecho del raton sobre el icono de OPTENET Web
Filter, situado en la esquina superior derecha de su pantalla.

Al aparecer el menu de OPTENET Web Filter, pulse sobre “Administracién” para abrir la
pantalla de acceso al programa de administracion.

Administracion
Desactivar

Desblogquear

-Sin Licencia-
Cambiar Perfil
Salir de Perfil

Comprar Licencia

Registrar Licencia

Contribuciones

Contacte

@ Acerca de

Introduzca el usuario y la clave que introdujo durante la instalacién del producto
(contrasefna de administracion) y pulse sobre el boton “Aceptar” para que le aparezca la
pantalla de Introduccion.

14



Identificacion requerida

g_) Introduzca usuario y contrasefa para "WebFilter Guadalinex (Usuario: Admin, Contrasefa:
la de la instalacion)” en http://127.0.0.1:10237

Nombre de usuario:

| l

Contrasefa:

| l

[] Use el administrador de contraserias para recordar esta contrasefia.

X Cancelar] [@Aceptarl

6.1. Introduccion

Presenta una breve introduccion a OPTENET Web Filter.

; caciones Lugares Sistema ‘ &) %ﬁﬂ'!' g Jjue 15 de nov, lszlo_]ﬂ—‘

Control Parental Optenet - Mozilla Firefox Pulse para ver sus citas y tareas

Archive Editar Ver Historial Marcadores Herramientas Ayuda

@E-o - @ ) 0[O nupwnzr.o.01:10237 [=[B] [Gl:]coogi: [S]

|| Guadalinex | | Wikipedia

Administrador Version PC

Ayuda I Contacto

[*]

Introduccién

Internet es ya una realidad en los hegares de muchas familias y en la mayor parte de los
colegios. Educar a los menores en la navegacién y evitar el acceso a contenidos nocivos de
la Red es el objetive del filtro.

Caracteristicas

# Mas del 97% de eficacia en filtrado de contenidos, puede llegar a ser de un 100%

Introduccién con nuestro Servicio de desbloqueo en case de error, gratuito para todos los
clientes. =
Configuracion # Porcentaje de error, 0,1%, pudiendo llegar a ser nule con el servicio de

Centribucién.

— # Funciona cen la mas alta tecnolegia: Listas de paginas web y un moter de analisis

de contenido online.

Informes # El filtrado de paginas no afecta a la velocidad de navegacion, tarda 1 milisegundo
en analizar un pagina de Internet.

# El motor de analisis detecta online si la pagina a la que se accede es adecuada o no
analizando su contenido.

Listas Personales

Perfiles

) 5 o : S .
Cambio de contrasefia Actualizacién continua automatica de las listas.

del administraror =

4] I ] [ [2]
Terminado ‘
% . [Desktop - Navegador de archivos] L! Control Parental Optenet - Mozilla Firefox ] zni

6.2. Ayuda

Ademas de ser el segundo enlace situado en el menu general de la izquierda, puede
acceder a él desde el icono situado en la parte superior derecha de la ventana de
administraciéon. Esta opcion muestra la documentacién del producto en formato HTML.
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Control Parental Optenet - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda 3
@@ - - @ (0 1} [0 nupunz7.0.0.1:10237/ [=] B] [Gl-]coogie [
[} Guadalinex [ | Wikipedia
s
P L Administrador Version PC

Ayuda I Contacto

[ e J»]

Documentacién

& Introduccién

+ Configuracién

« Estado del filtro

# Desbloguear acceso a Internet
+ Categorias a filtrar

# Tipos de archivos a filtrar

e Horarios

# Listas personales

+ Historico de navegacion

* Perfiles

® Filtrado de protocolos

* Cambio de contrasefia

Listas Personales o * Servicio de desblogueo de paginas por error

Cenfiguracicn

¢ Contribucién

. * Configuracién avanzada
Informes » Suscripcién

# Desinstalar

Perfiles
Cambio de contrasefia
del administrador

[« I | [+]

| Terminado ‘

<]
[4]

6.3. Configuracion

Desde la opcién de configuracion del Filtro de Contenidos, se pueden configurar
facilmente los tipos de contenidos de Internet a los que los usuarios de OPTENET Web
Filter van a tener acceso. Las diferentes opciones de configuracion son:

Estado del filtro.

Desbloquear acceso a Internet.
Categorias a filtrar.

Tipos de archivos a filtrar.
Horarios de navegacion.

Para activar o desactivar el servicio de filtrado es necesario haber entrado en el area de
administracion del producto mediante la contrasefia de administracién. Se recomienda
entonces que esa contrasena sélo sea conocida por el administrador.

Veamos en detalle cada una de las opciones.
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) Administrador, Versidn PC - Mozilla Firefox

Editar ¥er Historial Marcadores  Herramientas  Ayuda
@ b = @ ﬁ} | ] hitp:fj127.0.0.1:10237/cgi-binfhometlang=esp | Z | = ] |'|Gougle ‘ bk, ]
|| Hatmail gratuita | | Personalizar vinculos || Windows Media | | Windows
JUNTA DE ANDALUCIA - -
ooesxma ancaramrs Administrador Version PC
Anda | Cortc
Configuracién ACTIVACIAN DEL FILTRO @ ON (O OFF ~
BLOOUED POR ACCESOS REPETIDOS
[ Bloques de conexién a Intemet por intertos repetidas de access a paginas prohibidas
Guardar configuracion Cs sbloquear
Categorias a fittrar Fechivos a fitrar | Horario de Navegasitn
[ ] #eenimizadares \’E“ () detivadn () Desastivado
Anorexia ¥ = avi
] T o
[ oy rl- Dias Interval oz
f mpeg
»  Introducsibn [ #ear nes | Il |
. O+ meq
B fAyuda [[] Banners - Mertes | i |
Construccitn my i
% Configuracian de Explosives éreoles | Il |
Programas
% Listas personales [Jeat [ Jueves | ” |
=— = [] cempras . emes | Il |
»  Histhrico de navegasitn
[ comeo web Fudio sabado | Il |
% Perfiles de fitado b
Drogas El-mps Dorings | I |
% Cambiar Contrasehia [] Encusntros O waw e e )
O congurar hasla lres perizdas
» Contribusién [Jreros = mig =
% Configuracién awanzada [ Hackers Comprimidos Ineroduzea el mixime ndmero de horas
Jueges i Diarias horas
» Fhtadodeprotoslos e O L]
enedons e O Semanales F] horas
#  foerca del filro Dmensaieiia =
instantanea
[ Medelos
[Misica
[l Piginas
persoriales
Pomogratia
Racisme
[ Resa
Sectas
[[] servidores P2p
[] sexualidad
[ spyware
“olencia =
Guardar sonfiguracien Reataurar configuracion “

6.3.1.

Aunque el filtro este instalado en su ordenador, puede activarlo o desactivarlo segun lo
crea necesario.

Activacion de Filtro

Desactivado (inactivo): permite el acceso libre sin restricciones a Internet.

Activado (o activo): Si el filtro se encuentra en este estado, se encuentra en
funcionamiento y filtraran aquellas categorias que el cliente haya determinado.

Seleccione ON para que el filtro esté en estado activado, y OFF si no quiere que lo esté.

6.3.2. Bloqueo por accesos repetidos

Cuando el usuario realiza 10 intentos de acceso a paginas no permitidas por el filtro en
una misma sesion, se bloquea la conexién a Internet para ese perfil. Ademas, si usted
quiere, introduciendo su direccion de correo electrénico en el apartado “Enviar correo
electronico a:”, se le enviard un correo electrénico cuando se produzca el bloqueo,
indicando el perfil al que se ha bloqueado el acceso. Para volver a permitir la navegacion
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a los usuarios que usen ese perfil, al administrador del filtro debera pulsar el boton
“Desbloquear”.

6.3.3. Categorias a filtrar

El administrador del filtro puede escoger entre 25 categorias o temas a filtrar. Las
categorias son:

e Anonimizadores™: Paginas web a través de las cuales se evita el conocimiento por
parte de terceros de las direcciones web a las que se esta accediendo.

e Anorexia y Bulimia*: P4ginas web dedicadas a promover e incitar a la anorexia y
la bulimia

e Azar: Paginas web desde donde poder acceder a casinos y bingos on-line; se
incluyen en esta categoria paginas donde poder realizar todo tipo de apuestas

e Banners: Cuadros de propaganda o publicidad insertados en paginas web.

e Construccion de explosivos*: Paginas web relativas a la fabricacion vy
manipulacion de explosivos.

e Chat: Paginas web desde donde poder comunicarse con otros usuarios en tiempo
real.

e Compras: Paginas web a través de las cuales se pueden realizar compras de
productos y servicios varios.

e Correo web: Paginas web donde poder enviar y recibir correos electrdnicos.

e Drogas™: Paginas web que incitan al consumo de drogas o facilitan contactos /
lugares donde poder adquirir estupefacientes. No se incluyen paginas
informativas / preventivas sobre drogas.

e Encuentros: Paginas web a través de las cuales se puede conocer a otras
personas, hacer amigos, encontrar pareja, etc.

e Foros: Paginas web de caracter tematico donde se puede participar aportando
opiniones personales.

e Hackers: Paginas web donde poder encontrar software ilegal.

e Juegos: Paginas web donde poder jugar “on-line” o descargar juegos de
ordenador.

e Modelos: Paginas web donde se encuentren fotografias de modelos; aquellas
webs donde este tipo de fotos retrataran modelos total o parcialmente desnudos,
se incluyen en la categoria de pornografia.

e Musica: Paginas web desde donde poder adquirir 0 descargar musica o donde
poder encontrar informacién relativa a cantantes y grupos musicales en general.

e P4aginas personales: Paginas creadas en hosting especializados para ello, y que
no estan incluidas en otras categorias.

e Pornografia*; Paginas web de contenido pornografico u obsceno. Se incluye el
acceso a los chat donde se puede encontrar material de este tipo.

e Racismo*: Paginas web que abiertamente contengan contenidos de caracter
xenéfobo o inciten a comportamientos racistas por cuestion de cultura, raza,
religion, ideologia, etc.

e Rosa: Paginas web con contenidos relativos a famosos; ademéas de contenidos
como moda, perfumes, decoracion, etc...

e Sectas™: Paginas web de sectas peligrosas, como las denominadas de culto al
demonio, universalmente aceptadas como sectas. No se incluiran aquellas
organizaciones que, por legislacion distinta entre paises diferentes, sean
consideradas sectas en unos paises y asociaciones religiosas de pleno derecho
en otras.

e Servidores de mensajeria instantanea: Sitios donde se registran estos programas
para dar el servicio y las paginas relacionadas con ellos.
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e Servidores P2P: Sitios donde se registran estos programas para dar el servicio y
las paginas relacionadas con ellos.

e Sexualidad: Informacion y articulos sobre sexo, educacion sexual, tendencias
sexuales, etc., que no contienen pornografia.

e Spyware: Paginas que contengan Spyware. Se considera Spyware al software
que recopila informaciéon de un ordenador y después transmite esta informacion a
una entidad externa sin el conocimiento o el consentimiento del propietario del
ordenador.

e Violencia*: Paginas web que abiertamente contengan contenidos de caracter
violento, inciten a la violencia o hagan apologia de ella.

*Categorias predefinidas por defecto

Marque las categorias de contenidos que desea sean filtradas en el perfil de filtrado
genérico.

6.3.4. Archivos a filtrar

Ademas de filtrar paginas de Internet, OPTENET puede limitar el tipo de ficheros que se
pueden descargar. El usuario puede indicar la extensién de los ficheros que desea
bloquear. Los tipos de ficheros que pueden ser filtrados y que aparecen en la lista por
defecto son los siguientes:

Video (avi, mpeg, mpg, wmv)

Programas (exe, bat, class, js, pif, vbs, scr, com)
Audio (mp3, 0gg)

Archivos Comprimidos (zip, rar, arj, cab)
Imagenes (bmp, gif, jpg, png)

El filtro detecta, por andlisis de contenido, los ficheros de contenido MP3 incluso si estan
renombrados bajo otra extensidén. Por ejemplo, si alguien cambia la extension del fichero
“queen.mp3” a “queen.gif”, el filtro lo detectara y lo bloqueara.

Marque las extensiones de fichero que desee filtrar.

6.3.5. Horario de Navegacion
Puede activar o desactivar los horarios con tan solo marcar la opcion Activado /
Desactivado.

El Horario de Navegaciéon en estado “Desactivado” permite la navegacion a cualquier
hora del dia sin limite de horas.

Con el Horario de Navegacion activado, puede definir:
e Las franjas horarias, con un maximo de tres cada dia para cada perfil, en las que
se pueda navegar por Internet.

e El maximo numero de horas diarias de navegacion.
e El maximo numero de horas semanales de navegacion efectiva.

19



Esta opcion funciona independientemente de la hora que marque el reloj del PC.

6.4. Listas Personales

El cliente puede personalizar el filtro de tal forma que haya determinadas paginas de
Internet a las que tenga acceso aunque el filtro este activo y la categoria a la que
pertenece esa pagina este "prohibida"; son lo que llamamos Lista de Direcciones
Permitidas.

Igualmente puede hacerlo con paginas que no desea que sean visualizadas,
independientemente de la categoria a la que pertenezcan. Se creara entonces una Lista
de Direcciones Prohibidas.

Si lo que quiere Unicamente es permitir o bloquear el contenido de una sola pagina, en
lugar de una lista de direcciones, puede hacerlo marcando la opcién “Solo la direccién
exacta”.
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Listas Personales

En esta pagina pusde modificar |3 lista de paginas web permitidas v prohibidas.
Direcsiones permitidas Direcsiones prohibidas
Pégina web: Pégina web
itp | itp |
Sélo la direccién exacta® [ Silo la direccién exacta® [
»  Introducein e m—
» fyuda
»  Configuracién — T—
% Llistas personales T
#  Histhrico de navegacidn ~ ~
»  Perflles de fitrado
% Cambiar Contrasefia
»  Contribucién
A v
»  Configuracién awanzada
»  Fitrado de protocolos
S Rae ® §i eliges esta opeitn. el fitro Solo permiticd o bloqueard exactaments esa paging web. En ¢aso sontraro, s& permitican o bloquzarin
e e T todas las paginas dependientas de a3 pagina wab.

6.5. Histérico de Navegacion

Permite visualizar las paginas por las que se ha navegado, indicando si éstas han sido
bloqueadas o no.

Desplegando el menu “Historial del Usuario” puede escoger el Historial de Navegacion de
un usuario concreto o el de todos.
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Desplegando el menu “Numero de resultados” escogera el numero de URLs de historico
que desee entre un minimo de 10 y un maximo de 1000.

Si un usuario ha desactivado el filtro durante su navegacion, el Histérico de Navegaciéon
de dicho usuario no podra ser consultado.

Las péaginas visitadas que aparecen en el Histérico de Navegacion se muestran
ordenadas cronolégicamente.

Control Parental Optenet - Mozilla Eirefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
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Histérico de navegacién
Histérico de los usuarios: I* Todos - j
Numero de resultados a mostrar: |10 j
Usuario Fecha Pagina Web Categoris
General 15/Nov/2007:13:54:45 http://sb.google.com/safebrowsing/update?client=Fi...
Configuraciér General 15/Nov/2007:13:54:45 http://sb.google.com/safebrowsing/update?client=Fi...
General 15/Nov/2007:14:24:45 http://sb.google.com/safebrowsing/update?client=Fi...
Listas Personales General 15/Nov/2007:14:24:45 http://sb.google.com/safebrowsing/updatetclient=Fi...
Coe General 15/Nov/2007:14:24:45 http://sb.google.com/safebrowsing/update?client=Fi...
Informes | General 15/Mov/2007:14:24:45 http://sb.google.com/safebrowsing/update?client=Fi...
Coe “LicenselZZ[Z] 15/Nov/2007:15:06:24 http:fiwww. le.e:
Perfiles “License69 15/Nov/2007:15:09:07 http://sb.google.com/safebrowsing/update?client=Fi...
“License[Zd|Uri|Cs 15/Nov/2007:15:09:54 http://icheck.optenet.com/license.dli?data=0dc7195...
Cambio de contrasefia “LicenselZd|Uri|C/ 15/Nov/2007:15:09:54 http:/icheck.optenet.com/license.dll?data=0dc7195...
del administrador
Contribucién k3| E
[« i | [+]
| Terminado |

6.6. Perfiles de Filtrado

Un Perfil de Filtrado es una configuracién que permite un funcionamiento del filtro distinto
al genérico y que afecta o puede afectar a determinados usuarios. Mientras no se creen
perfiles nuevos, el filtro funciona con la configuracién genérica descrita anteriormente en
el apartado 6.3

El administrador puede hacer que cada miembro de la familia tenga un perfil de filtrado
distinto (por ejemplo, dependiendo de la edad).

6.6.1. Habilitar/Deshabilitar Perfiles

Los perfiles son modos de funcionamiento del filiro personalizados segun el usuario que
este navegando. Es frecuente el uso de perfiles si el PC tiene mas de un usuario, por
ejemplo en familias es normal que se quiera establecer un modo de filtrar distinto a un
nino que a un adulto.
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Para activar el funcionamiento del filtro con perfiles de filtrado debe:

Entrar en el menu de administracién del filtro
1. Seleccionar la pestafan de “Filtro de contenidos”
2. Escoger la opcion “Perfiles de Filtrado”
3. Haga clic en “Habilitar Perfiles”

Para realizar esta tarea, necesitara introducir la contrasena de administracion del
producto antes de acceder a la herramienta de administracion.

) Administrador Version PC - Mozilla Firefox
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@ - - @ ﬂ |[| httpt{127.0.0,1: 10237 cgi-binfhome?lang=esp |'| b] |'|G°DQIE ‘k‘]

D Hotmail gratuito |:| Personalizar vinculos D Windows Media [I Wwindows

Administrador Version PC

Apda | Cortac

Perfiles
Desde aqui pueds habilitar perfiles de mode que el fitro presente un compartamiznte diferente en funcién del usuars que en ese
momento esté navegando. Para habilitar los perfiles pulse el botdn Habilitar Perfiles

Habllitar Perflles

= Introduseian

En &l momento en el que los perfiles =& encuentran habilitados, necesitara introdusir un nombre de usuaric y una contrasefia para
»  fyuda riFvegar

% Configurasién

% listas personales

#  Histbrico de navegasion
% Perfiles de fitado

% Cambiar Contrasefia

#» Contribusién

»  Configuracién awanzada
% Fitrado de protocolos

» Agerca del fitro

<

Si no quiere que haya un tratamiento distinto y quiere que todos los usuarios sean
tratados de la misma manera por el filtro OPTENET puede Deshabilitar Perfiles,
obviamente sélo lo podra hacer si en algin momento Habilité Perfiles. Siga los siguientes
pasos:

Entrar en el mend de Administracion del filtro

1. Escoger la opcion “Perfiles de Filtrado”

2. Haga clic en “Deshabilitar Perfiles”
Para realizar esta tarea, necesitara introducir la contrasena de administracion del
producto antes de acceder a la herramienta de administracion.

De este modo todos los usuarios de ese PC navegaran con la configuracion general de
filtrado.
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Nug o perml

o I e o aion . — )
Fara medificar, borrar & cambiar la contrasefia de un perfil, efija un nombre de perfil v pulse el batén semespondiente.

= |

Modificar la configuracion

% Configurasién

»  listas personales Barmar

»  Histérico de navegasin

#»  Perfiles de fitrado

‘ Camblar contrasena

#»  Cambiar Contrasefia

»  Configuracién avanzada
s shabllitar perflles

»  Contribuein Pulsando este botén se deshabilitard los perfiles, y todos los usuarios navegarsn con &l perfil general
»  Filrado de protocolos

» Agerca del fitro

&y

6.6.2. Crear y configurar un perfil

6.6.2.1.Creacion de un perfil nuevo

Introduzca en las dos primeras casillas el nombre del nuevo perfil (en el ejemplo que
facilitamos en la figura que aparece a continuacién se corresponde con “Infantil”), y su
contrasena del perfil. Vuelva a introducir la contrasefa en la tercera casilla y pulse

sobre el botdén Nuevo perfil.

Para crear un perfil de filtrado debe:

Entrar en el menu de Administracién del filtro.

Escoger la opcién “Perfiles de Filtrado”

Haga clic en “Habilitar Perfiles”

Introduzca el nombre del perfil en la casilla “Nuevo Perfil”.

Introduzca la contrasena deseada para el perfil en las casillas “Contrasena” y
“Repita la contrasena”

RN~
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#»  Introduceisn

MadMear|a conmiguracion

»  Ayuda

®»  Configuracién

Bormar

»  Listas personales

= Histérico de navegasian Zam blar sorira safia

% Perfiles de fitado
% Cambiar Contrasefia

Pulsando este botén se deshabilitars los perfiles. ¥ todos los usuarios nawegarén con el perfil general.
= Contribucidn

»  Configuracién awanzada D& shabilitar parfilas

#  Fitrado de protecalos

»  Agerca del fitro

6. Pulse sobre el boton “Nuevo Perfil”
7. Aparecera automaticamente la pagina de configuracion de filtrado de contenidos
para el perfil creado

6.6.2.2.Configuracion de un perfil

Podemos configurar un perfil existente, o bien, al crear uno nuevo, (para mas
informacion, por favor consulte el apartado anterior), aparecera automaticamente la
pagina de configuracion

Para modificar un perfil existente, basta con marcar el perfil existente en la lista de

perfiles de la pagina “Perfiles de Filtrado”, y pulsar sobre el botén “Modificar la
configuracién”. Ver la figura siguiente.
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®  Intreduceién

s uda Madificar la eonfiguracion

% Contiguracién =
ar

3 Listas personales

»  Histérico de nawegaciin Camblar sontrassha

#  Perfiles de filtrado
»  Cambiar Contrasefia

Pulsando este botdn se deshabilitard los parfiles, y todos los usuarios navegardn con &l parfil ganaral
#»  Contribucin

»  Configuracién awanzada s nabiltar peries

> Firado de protocelos

> foerca del fitre

Una vez pulsado el botdn “Modificar la configuracién”, la pagina de configuracion de perfil
de filtrado aparece automaticamente.

La pagina de configuracion de perfil de filtrado consta de varias opciones:
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1. Filtrado por contenidos: Como vemos en la

opciones:

pagina, se compone de cuatro

a. Categorias a filtrar: Categorias de contenidos disponibles para su filtrado.
b. Archivos a filtrar: Tipos de archivos, identificados por su extension, que
pueden ser filtrados, ordenados por tipologias (Video, Programas, Audio, y

Comprimidos).

oo

navegacion para el usuari

0.

Horario de navegacion: Filtrado por horario de navegacion.
Maximo de horas: Se define un maximo de horas diarias y/o semanales de

La configuracion del filtrado por contenidos se hace del mismo modo que en la
Configuracion del perfil genérico (ver puntos 6.3.2 a 6.3.5 de este manual).

Como ejemplo orientativo, en la figura siguiente se muestra una configuracién

para un perfil adolescente.
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“Usar configuracion genérica”. Pulsando este botdn, se le aplicara al perfil la
configuracién del perfil genérico de filtrado (perfil por defecto) ya definido en los

puntos 6.3.2. a 6.3.5. de este manual.

“Ver Listas de Usuario”: Pulsando este boton, se accede a la pagina en la que se
pueden definir listas de URLs accesibles y prohibidas para el perfil. En el ejemplo,
introducimos dos URLSs, una en la casilla “Pagina web” de la opcién “Direcciones
Permitidas”, y otra en la casilla “Pagina web” de la opcién “Direcciones

Prohibidas”.

27




PC - Mozilla Firefox

Archiva Editar  Yer Historial Marcadores  Herramienkas  Ayuda

@I - - @ G} ||:| hittp:/f127.0.0.1: 10237 fegi-binghomelang=esp \v\ I}] |~

[} Hotmail gratuita [ | Personalizar vinculos || windows Media [ | windows

Google | Ly ]

A

JUMTA DE RNDRLUCIA
S BA O LA CEMCA TS

Administrador Version PC

Ayuda | Contacta

Listas de perfil: Adolescente
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este perfil

Direcciones permitidas Direcciones prohibidas

Pégina weh Pagina weh

mn.flwww sitivautorizado.com ] mﬂ.f’\WWV.SIlIUDI’UthIdU com ]

Sélo la direccidn exacta™ [ Sélo la direccidn exacta™ [
w» |ntroduccion Afiadir Anadin
> fyuda
Borrar Borrar

= Configuracidn

= Listas personales

B3
[

Histdrico de nawegacidn

Perfiles de filtrado

Cambiar Contrasefia

Contribucidn

Configuracidn avanzada Volver

Filtrado de protocolos
*Si eliges esta opcion, el filtro solo permitira o blogueara exactamente esa pagina web.
Acerca del filtro En casno contrario, s permitian o blogueardn todas |as paginas dependientas de esa
pagina weh

Al pulsar el botén “Anadir’ se incluye, para cada una de las Listas de Usuarios, una
URL.

Si no marcamos la opcién “Sélo la direccion exacta”, se tendran en cuenta esa URL y
todas las que dependan de ella. Obsérvese el signo de asterisco (*) en la URL
anadida; de esta forma se indica que se incluyen en la lista todas las paginas web
cuya URL empiecen con la cadena de caracteres inmediatamente anterior a la
posicién ocupada por el asterisco.
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Listas de perfil: Adolescente
En esta pagina puede modificar |a lista de paginas weh permitidas ¥ prohibidas que pertenecen a

este perfil
Direcciones permitidas Direcciones prohibidas
Pégina weh Pagina weh
[httz-t7 I [ttt I
Séla la direccidn exacta” [ Séla la direccidn exacta® [
» |ntroduccidn Aiiadir Anadir
» Ayuda
7 Borrar Borrar
= Configuracion
= Listas personales -
hitpe ey sitioautorizado.comi* [E | http:ifaeva. sitioprohibido.com/™ Bar |
= Histdrico de navegacidn
» Perfiles de filtrado
# Cambiar Contrasefia
w w
» Contribucion
= Configuracidn avanzada

Volver
= Filtrado de protocolos
*Si eliges esta opcion, el filtro solo permitira o blogueara exactamente esa pagina web
= Acerca del filtro En caso contrario, se permitiran o bloguearan todas |as paginas dependientes de esa
pagina weh
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4. Filtrado de protocolos: Ademas del filtrado por contenidos, OPTENET Web Filter
permite el filtrado por protocolos de comunicacién. Para configurar el filtrado por
protocolos para el perfil en cuestion, pulse sobre el botdn “Filtrado por protocolos”
y le aparecera la pagina de configuracion de filtrado por protocolos.

3 Administrador Version PC - Mozilla Firefox
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Protocolos del perfil: Adolescente

HMensajeria Correo N
E2E instantinea . Electrénico  Mewngromp - Chat N Bl

Esta opcidn permite regular el uso de aplicaciones P2P (Kazaa, Emule, BifTarrent, Gnutella..),
utilizadas para compattir informacian entre Usuarios: imagenes, peliculas, videos, software, ate

US0 DE APLICACGIONES @& Permitido ) Blogueado (> Por horario
» |ntroduccidn
= iih Guardar configuracion Restaurar configuracion

Configuracion

Listas personales

Histérico de navegacidn

= Perfiles de filirado

Carnbiar Contrasefia

» Contribucidn

Configuracidn avanzada

Filtrado de protocolos

= Acerca del filtro

Como se puede ver, OPTENET Web Filter permite tanto el bloqueo total como el
bloqueo por horario de los protocolos siguientes:

- P2P

- Mensajeria instantanea

- Correo electrénico

- Newsgroup (Grupos de noticias)
- Chat

A modo de ejemplo, se muestra cdmo bloquear unicamente mediante horario las
aplicaciones tipo Chat para nuestro perfil adolescente:

1.- Marcar la pestaria Chat.

2.-Marcar el botén “Por horario”. Aparece la tabla horaria que posibilita determinar
los intervalos horarios diarios en los que permitir que el perfil adolescente pueda
hacer uso de aplicaciones tipo Chat.
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Asudda | Contacta
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Protocolos del perfil: Adolescente
Mensajeria . Correo
52 " instantinea . Electronico - Mevesroup B ey
Esta opcidn permite regular el uso de aplicaciones Chat (IRC), utilizadas para establecer contactos
entre los usuarios
Parafiltrar el acceso a Chats via web, por favor selecione dicha categoria en la configuracin de
categorias a filtrar.
» Infroduceidn
Permitido Blogueadn For horario
T USO DE APLICAGIONES @) O Blog ®
» Configuracian i . )
Haoratio de Utilizacidn =
#» Listas personales —
Dias Intervalos
» Histdrico de navegacion Lunes [1so0z000 || i |
» Perfiles de fillrado Martes  [12:00-z000 || i |
& ie 18:00-20:00
» Cambiar Contrasefia izl I I |
Jueves [1zoozooo || I ]
= SERHEEY Wigrnes [1Boo-zoo0 || i ]
» Configuracion avanzada Sabado [120ozoo0 | I ]
2 AL i e sees Domingo [13.00-2000 |[1200-14:00 ] ]
Ejemplo:08:00-00:30 12:00-14:00 19:00-22:00
= Acerca del filtro (Se pueden configurar hasta tres periodos)
Guardar configuracién Restaurar configuracion
v

Ademas del filtrado de los protocolos de comunicacidn mas comunes, si pulsa sobre
la pestana Otros, OPTENET Web Filter permite bloquear todos los puertos de
comunicacion excepto los que indique mediante una lista, asi como aceptar las
comunicaciones de todos los puertos salvo las de los puertos que indique:

e “Bloquear todo el resto de puertos Excepciones”: Al marcar este boton, hara que
OPTENET Web Filter bloquee todos los puertos de comunicacién restantes
excepto los que anada a la lista. Para anadir un puerto a la lista de excepciones,
bastara con introducir el numero del puerto en la casilla y pulsar sobre “Anadir”.

e “Aceptar todo el resto de puertos Excepciones”: Al marcar este boton, hara que
OPTENET Web Filter acepte todos los puertos de comunicacién restantes
excepto los que anada a la lista. Para afadir un puerto a la lista de excepciones,
bastara con introducir el numero del puerto en la casilla y pulsar sobre “Anadir”.
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@

ﬁ} |D httpeji127.0.0.1:10237 fcgi-binfhome?lang=esp |'| D] |'
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JUITA DE ANDALUCIA

Administrador Version PC

Introduccidn

Ayuda
Configuracian
Listas personales
Histdrico de navegacidn
Ferfiles de filtrado
Cambiar Contrasefia
Contribucidn
Configuracion avanzada
Filtrado de protocolos

Acerca del filtro

Protocolos del perfil: Adolescente

 Mensajeria . Corren )
" _instanfinea . Hectrnico . Mewsgroup - Chat Dtres

Esta opeidn permite bloguear o permitir el acceso atodo el resto de puertos no incluidos en las
pestafias anteriores.

Para establecer excepciones introduzca l0s puertos gue desee permitir o bloguear en las listas
fue figuran a continuacian

Bloguear todo el resto de puertos
Excepciones:

o

Aladir Borrar

®Aceplartudu el resto de puertos
Excepciones:

Anadir Borrar
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6.7. Cambio de contrasena

Para asegurar la privacidad de la configuracién y administracién del filtro OPTENET, el
servidor requiere que el usuario sea autenticado, por lo que pide una contrasefia. La
contrasefa es la misma que ha introducido durante la instalacion (contrasefia de
administracion). Este valor puede ser modificado mediante la opcién Cambio de
contrasena.

En caso de olvidar su contrasena, y fallar la autenticacién tres veces seguidas,
OPTENET Web Filter le pedira que responda a la pregunta de seguridad que usted
seleccion6 en el momento de la instalacién. Si la respuesta es correcta, la contrasena se
enviara por correo electrénico a la direccibn de correo que configuré junto con la
pregunta de seguridad.
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Cambio de contrasefia

En esta pagina puede cambiar la contrasefia para acceder a las paginas de configuracidn del filtro.
También puede afiadir una frage o pregurta gue le syude a recordar |a contragefia.

Faor ejemplo, sila contrasefia es "Chispa® su frase podria serNombre de mi gato’. Esta frase se
rostrard a todos aguellos usuarios gue no conozean la contrasefia.

Nuevacontrasefiar [ ]

Introduccidn

» ayuda Repitalacontrasefic [ ]
» Confgurcion T E—
» Listas personales

Respuesta: I
» Histdrico de navegacion
» Perfles de filtrado Coreo electrdnico . ]
» Cambiar Contrasefia Aceptar

Caontribucidn

Configuracion avanzada

Filtrada de protocolos

Acerca del filtra
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6.8. Contribucion

Esta opcion permite, que las personas que usen el filtro, puedan aportar direcciones de
paginas de Internet que no estén incluidas en el sistema de listas 0 no las haya
detectado el analizador, y que por tanto, no las esté filtrando. Nuestro Departamento de
Revision verificara la direccibn que nos envie y la clasificara en la categoria
correspondiente.

Una vez revisada la pagina, se clasificara en una de las categorias del filtro. Ademas, si
indicé su correo electrénico, sera informado sobre el resultado de su peticion.

A diferencia de las Listas Personales, de la funcion Contribucion no sélo se beneficia
usted, también lo hace OPTENET vy todos los usuarios del filtro, ya que esa péagina
pasara a estar correctamente filtrada para todo el que posea un Filtro de Contenidos
OPTENET instalado.

2} Administrador Versign PC - Microsoft Internet Explorer, |ZH§||X‘
Archiva  Edicisn  Yer Favoritos  Herramientas  Ayuda #
O Abras O E @ \{:] ,/O Euisqueda *Favuritus eMu\timEdia @: ﬁv ,i_‘\: @“
Direccidn |Q httpe/f127.0.0.1: 10237 fcgi-bincontrin v‘ Ir Vinculas >
JUNTA DE ANDRLUCTA s s .
o oA e i Administrador Version PC

Ayuds | Cortacto

Bierwenido a la pagina de contribucion de OPTENET WiebFilter PC

Siconoce alguna pagina de Internet a la gue cree que se debe restringir el acceso, puede hacérmosio saber escribiendo la direccidn de 1a pagina en "Direceidn de la
pégina web" y pulsando el botdn "Enviar.

Si o desea puede indicamos su corren electranico y recibir una confirmacian de Optenet cuando |3 direccidn haya sido analizada

Direccidn de corre ‘
electranico:

Direccidn de la
pagina weh:
Observaciones:

it |

Enviar

Borrar

a Lista 0 Internet

6.9. Configuracion Avanzada

Las paginas web que usted afada a esta lista no seran filtradas por lo que siempre podra
acceder a ellas, ademas, no apareceran en el Historial de Navegacién, nunca seran
bloqueadas y no se les aplicara horarios de uso.
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Para crear este tipo de lista, bastard con afadir los nombres de los servidores de la
actualizacion automatica (por ejemplo, el sitio web utilizado para actualizar su antivirus).

Los cambios introducidos no tendran validez mientras no reinicie su equipo.
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ATENCION: CONFIGURACION AVANZADA.

Esta parte de |a administracidn de Optenet esta reservada a opciones avanzadas.

Solarmente debe utilizarse en caso de necesidad. En caso de duda, dirfase 3 nuestro servicio de
Atencion al Cliente

Sitios Web Sitios Web
Las paginas web gue Ud. afiada a esta lista no seran |
filtradas ni apareceran en el historial de navegacidn
roaucen Siempre se permitira el acceso a estas paginas o Afiadir
bkl senidores
» Ayuda Bastara con afiadir Igs_; nombre_s de los ser_wdores de la
= actualizacion automatica. Por ejermplo, el sitio web trans optenet corm ~
» Configuracion utilizado para actualizar su antiviris. cache511m.optenet.com g
= Listas personales prosyrans.optenet.com 3
license optenet.com B
» Histdrico de navegacidn virusscanasap.centralantivirus com
caches20ss2 optenetcom B
# Perfiles de filtrado e

Cambiar Contrasefia Borrar

Caontribucidn

Configuracion avanzada

Filtrada de protocolos

Acerca del filtra

6.10. Filtrado de protocolos

Dentro de esta Opcion podra configurar, para el perfil genérico, el filtrado de diferentes
protocolos, seleccionando la accién a tomar con cada uno de ellos:

- Permitirlo siempre,

- denegarlo siempre, o
- establecer horarios de uso.
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Para ver como configurar el filtrado por protocolos, se aconseja leer el punto “5. Filtrado
por protocolos” del apartado “6.6.2.2. Configurar un perfil” de este manual.

6.11. Acerca del Filtro

En esta pagina se le informa de los siguientes datos del Filtro de Contenidos instalado:

- Nombre del producto
- Version del producto
- Fecha de la version
- Cdbdigo de Licencia

Ademas, desde esta pagina, el administrador gestiona la actualizacién del producto.

OPTENET Web Filter permite la actualizacion del software de manera automética, de
modo que el usuario no tenga que preocuparse de nuevas versiones del propio producto.
En caso de no configurar actualizaciones automaticas, OPTENET Web Filter avisa le
avisara de la disponibilidad de una nueva version del software. También permite que la
actualizacion del software sea totalmente manual por parte del cliente, e incluso que
dicha actualizacion se realice en tiempo real.

OPTENET Web Filter posibilita al usuario la seleccion del tipo de aviso para la aparicion
de nuevas versiones.

¥ Administrador Versidn PC - Mozilla Firefox
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Acerca de OPTENET Filtro PC

Froducto : OPTENET Web Filter PC Junta de Andalucia
Wersidn : 9.06.00.86

Fecha :Oct 15, 2007 00:00 am

Cadigo de licencia : aggl-opno-jdji-cnlj

Infroduecion

O mutornticn

» Ayuda @ Mensajes de alerta cuando haya actualizaciones disponibles
# Configuracidn O Manual

Listas personales

Histdrico de navegacidn

Feriles de filtrado Aceptar

Carnbiar Contragefia

Contribucidn
Actualizar ahora

Configuracion avanzada

Filtrado de protocolos
Contacto OPTENET
= Acerca del filtro
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7. DESINSTALACION

Para efectuar la desinstalaciéon de OPTENET Web Filter, basta con utilizar el enlace
creado en el menu de inicio de su ordenador.

Durante el proceso de desinstalacion se le solicitard la contrasefia de administrador,
evitando asi que cualquier usuario logre eliminar el programa.

No intente desinstalar el programa eliminando los directorios de Web Filter, pues podria
dafar la instalacién de forma irreparable y perder totalmente el acceso a Internet.
Siempre utilice el enlace disponible en su ordenador para desinstalar el software.

Si se ejecuta la aplicaciéon de instalacion de OPTENET Web Filter en una maquina que
ya posee este software, se iniciara el proceso de desinstalacién de la version anterior
(con la introduccion de la contrasefia de administrador) sin sobrescribir archivos ya que
s6lo puede existir un Filtro de Contenidos OPTENET por PC.
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Recurso: OPTENET Web Filter Guadalinex Descripcién: Manual del filtro web Optenet que es una
herramienta que permite optimizar el uso de Internet, al mismo tiempo que ofrece garantias de

seguridad. Permite evitar el acceso a contenidos no deseados de Internet. Idioma: ES Categoria:
Software Fecha de alta: 2010-06-17 10:53:11.0



